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“La masa es siempre algo asi como una fortaleza sitiada,
pero sitiada de manera doble: tiene al enemigo extramuros y
tiene al enemigo en el sétano.”

Elias Canetti

RESUMO

O presente artigo objetiva analisar a internet, ambiente que serve a po-
pulacdo como nova dgora mundial; um espago publico para a liberdade
de informagdo, impar na histéria da humanidade. Nesse intuito, serd
investigado o monopdlio de indexagao de paginas da internet, controlado
pelo Google, e o das redes sociais, controlado pelo Facebook. Em especi-
fico, abordard como a singularizacao da provisao destes servigos, hoje em
dia a0 mesmo tempo hegemdnicos no mercado e essenciais, pode trazer
mds consequéncias para os seus usudrios quando da adogdo de politicas
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irresponsaveis, e se, com isso, estaria proporcionando o surgimento das
Echo Chambers ideolégicas, fendmeno que era creditado a um simples
defeito intelectual do meio, produto de algoritmos de publicidade, que,
no entanto, ganhou projegao internacional, por ter se tornado objeto de
investigagao criminal nos Estados Unidos da América apds o resultado
da elei¢do presidencial de 2016. Para a obtenc¢ao dos resultados almejados
pela pesquisa, o método de abordagem a ser seguido serd o empirico-
-dialético, com suporte em revisao de literatura e analise descritiva dos
fendmenos pesquisados. Em conclusdo, aponta-se para a necessidade da
existéncia de equilibrio entre direito, internet e sociedade, respeitando-se
os principios do Direito Digital Internacional.

Palavras-chave: Internet; Liberdade de informacao; Echo Chambers
ideolégicas.

ABSTRACT

This paper aims to analyze the internet, an environment that serves the
population as a new worldwide agora; a public space for the informa-
tional freedom, unparalleled in human history. In this regard, it will be
investigated the monopoly of internet pages indexation by Google and
social networks by Facebook. Particularly the singularization of the
provision of these services, which are nowadays at the same time hege-
monic and essential to the market, which can bring harmful consequen-
ces for its users if irresponsible policies are adopted, we investigate also
if by doing so, it could result in the emerging of the ideological Echo
Chambers. A phenomenon that was known as a simple intellectual defect
of the communication means, product of publicity algorithms, which,
has gained an international projection through the criminal investiga-
tions, in US after the results of the 2016’s presidential election. For the
acquisition of the results aimed by the research, the approach method
to be followed will be the empiric-dialectic, with the aid of literary review
and descriptive analysis of the researched phenomena. In conclusion, it
is appointed the need of the existence of an equilibrium between law,
internet and society, respecting the principles of the International Di-
gital Law.

Keywords: Internet; Freedom of information; Ideological Echo Chambers.

CONSIDERAGOES INICIAIS

A internet ja ndo é mais a mesma de quando criada, nem semelhante aque-
la rede de 10 ou 20 anos atras. Nesse contexto, para a estudarmos hoje, nao po-
demos mais adotar um ponto de vista estrangeiro ao meio, nao apenas por es-
tarmos todos imersos nela de certa forma, mas sim, por se tratar de um
ambiente que a cada dia torna-se mais inovador e complexo.
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Da mesma forma que aconteceram as grandes quebras de paradigmas, a
internet deixou de ser um instrumento de remota manutengao técnica militar'
para se tornar civil. Apés a grande quebra da chamada Web 1.0, no final dos anos
1990, até a contemporanea Web 3.0, o modelo de mercado e exposi¢ao de conte-
udo passou a adequar-se ao préprio meio? (MORRIS, 2008). Assim, a web de hoje
é inteligéncia e tecnologia a disposi¢ao dos usudrios e, também, uma forma mais
organizada de seméntica, com a utiliza¢ao de ferramentas que permitem descre-
ver o perfil on-line de cada individuo e estabelecer e proporcionar a informagao
personalizada.

A evolugao da disseminacao de informagdes em alta velocidade, a interagao
entre os meios de comunicagdo e a portabiliza¢do da informadtica perante os
computadores pessoais sao caracteristicas da ruptura deste paradigma. O adven-
to de aparelhos portéteis com acesso a internet revolucionou, além da maneira
de acessar a internet e do aumento a inclusdo digital, o modelo de produgao de
conteudo (blogs ja dao espago aos poucos caracteres do Twitter, fotologs foram
centralizados nos dominios do Instagram e Snapchat) e, principalmente, temos
a consolidacao de grandes oligopodlios do setor da informatica.

Diante de uma realidade cada vez mais estruturada no midiético, onde a
comunicagdo prefere a esfera de manifestagoes mais instantaneas do que o texto,
como imagens e videos, concluimos que essas transformagoes nas comunicagdes
nos levaram a consequentes mudancas sociais de vida, como bem ponderou
McLuhan, transformando e desafiando a comunidade humana de modo global.

Assim, no geral, a pesquisa visa explorar o monopélio de indexagao de
péginas da internet, controlado pelo Google, e o das redes sociais, em especial a
hegemonia do Facebook. Em especifico, abordard como a singularizacao da
provisao destes servicos, hoje em dia a0 mesmo tempo hegemonicos no mercado

Sobre uma das primeiras propostas do grupo RAND para o uso de redes de troca de pacotes
em 1964, 2 anos ap6s as primeiras concepgdes de rede: “At the conference where he presented
the paper, there was also a paper on a packet network concept from the UK by Donald Davies
and Roger Scantlebury of NPL. Scantlebury told Roberts about the NPL work as well as that of
Paul Baran and others at RAND. The RAND group had written a paper on packet switching
networks for secure voice in the military in 1964. E sobre a divisdo de comunidades de desen-
volvimento tecnoldgico nos anos subsequentes a trabalhosa adogao do protocolo TCP/IP:
TCP/IP was adopted as a defense standard three years earlier in 1980. This enabled defense to
begin sharing in the DARPA internet technology base and led directly to the eventual partitio-
ning of the military and non-military communities” (LEINER, Barry et al. A brief history of
the internet. Disponivel em: <https://no-shoveling.com/wp-content/uploads/2014/03/Man-
datory-Reading-A-Brief-History-of-the-Internet.pdf>. Acesso em: 15 dez. 2017).

2 Artigo em que o autor faz uma andlise detalhada sobre a bolha da informética dos anos 2000,
ou, como, entre outros tantos termos, ficou conhecida, dot-com bubble. MORRIS, John J.
Analysis of the Dot-com Bubble of the 1990s. Estados Unidos: SSRN, 2008. Disponivel em: <ht-
tps://papers.ssrn.com/sol3/papers.cfm?abstract_id=1152412>. Acesso em: 15 dez. 2017.
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e essenciais, pode trazer mds consequéncias para os seus usudrios quando da
adogao de politicas irresponsaveis.

E daadogdo de uma politica controversa que surge o foco central da pesqui-
sa deste artigo: as Echo Chambers ideoldgicas®. Ao usar a pesquisa de indexacdo
de paginas do Google, por exemplo, os dados da busca de um aparelho pessoal
diferem completamente de outro, por informagdes pessoais ja coletadas em pré-
vios servigos da marca terem sido interpretadas junto aos termos digitados na
barra de pesquisa. Esta pratica é hoje hegemonica na internet, por de certa forma
incentivar os anunciantes de produtos a escolherem o meio devido a pré-adequa-
¢a0 do publico-alvo de propagandas e também pelo suposto conforto do usudrio.

Em decorréncia disso, a partir do ano de 2015, iniciou-se uma discussdo
sobre algoritmos, ou seja, o que seriam essas sequéncias finitas de regras, racio-
cinios ou operagdes que, aplicados a um nimero finito de dados, permitem so-
lucionar um problema, por trds da selecao de contetido a que cada usudrio é
submetido no uso de servigos virtuais. O algoritmo de busca do Google é um
algoritmo fechado, comumente chamado de opaco, nao havendo possibilidade
de sabermos como esse algoritmo é programado ou orientado, considerado hoje
o segredo de negdcio mais valioso do mundo.

No mesmo ano, a Revista Science publicou um artigo que mostrava o quao
desentrelagados eram os meios de acesso a noticias no Facebook americano, que
também é composto por algoritmos fechados, exibindo que veiculos de noticias
republicanos quase nunca apareceriam na dieta de noticias de um democrata, e
vice-versa. No fim do ano de 2016, tal fator pode ter sido determinante no resul-
tado das elei¢cdes norte-americanas, e, na atualidade, estd sendo investigado por
um conselho especial liderado pelo ex-diretor do FBI Robert Mueller. Esses
bolsdes ideoldgicos virtuais podem ter sido alvos de ataques virtuais externos
(russos) que teriam manipulado o contetdo exibido a certas Echo Chambers,
tendo sido, talvez, o primeiro caso documentado de um extensivo ataque ciber-
nético a um processo democrético na historia.

Nas palavras de Coleonni, dentro de seu estudo sobre a ocorréncia das “Echo Chambers no
Twitter”, as Echo Chambers sdo fendmenos que atestam a homofilia politica em certo ambien-
te. Uma Echo Chamber é um lugar onde sao reforgadas perspectivas e convicgdes estabelecidas,
desafiando a concepgdo da internet como uma esfera publica de discussdo democratica e re-
for¢ando pontos politicos de vista preconcebidos através da exposi¢ao seletiva a contetido po-
litico, neste caso, a internet funciona como uma camara de eco, onde orientagdo politica é re-
afirmada. Tal efeito, segundo Coleonni, tem origem na tendéncia dos individuos a criar
grupos homogéneos e se afiliar com individuos que compartilhem sua visao politica. COLE-
ONNTI, Elanor; ROZZA, Alessandro; ARVIDSSON, Adam. Echo Chamber or Public Sphere?
Predicting political orientation and measuring political homophily in Twitter using big data.
Journal of Communication. Disponivel em: <http://www.academia.edu/5693875/Draft_ver-
sion_Echo_Chamber_or_Public_Sphere_Predicting_political_orientation_and_measu-
ring_political_homophily_in_Twitter_using_big_data>. Acesso em: 15 dez. 2017.
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Dessa forma, a relevancia do estudo se justifica pelos perigos da massifica-
¢do intelectual dos semelhantes, forcada por grandes corporagdes, que ameagam
o potencial gigantesco que a liberdade de informagao virtual nos proporciona;
bem como a protecao da liberdade de expressao publicada do cidadao contra a
atividade vil de empresas e na¢des que visem a desestabilizagdo do processo
democrdtico para vitérias no campo da influéncia econoémica e politica, afinal,
como bem vem ressaltando Stéfano Rodota, nds, usudrios de internet, somos as
nossas proprias informagdes®.

CONTEXTUALIZACAO HISTORICA: A RAPIDA EVOLUGCAO TECNOLOGICA

Para melhor abordarmos a exponencialidade do avanco da tecnologia di-
gital, usaremos de um conto indiano, com os primeiros registros dos idos de
1256, de um historiador drabe chamado Ibn Khaldun®. O conto seria parte da
etiologia indiana do jogo do xadrez, que teve origem na regido. Nele, um sébio,
o proprio criador do jogo, ganha um desejo do rei, grato pela solugdo de uma
mazela do seu reinado. Ao escolher a recompensa, o protagonista nao opta por
terras, ou ouro, mas sim, pede ao rei que lhe pague uma quantidade de graos de
trigo proporcional as casas do tabuleiro do xadrez: no primeiro dia 1 grao, no
segundo 2, no terceiro 3, e assim por diante até que se completassem as 64 casas
do jogo. O rei, até entao impressionado pelo desapego material do sabio, aceita
o seu pedido, o qual, em pouco mais de um més, levaria o reino (ou talvez o
sébio) a faléncia.

Este conto ilustra muito bem o poder do crescimento exponencial, tendo em
vista que, ao fim do décimo quinto dia, os graos somariam 2 kg de trigo, enquan-
to que, ao fim do sexagésimo quarto dia, a quantidade de grdos necesséria para
o pagamento da divida real seria de 18 bilhoes de toneladas de trigo, ou seja, 18
seguido de 18 zeros. Essa historia reflete a realidade de que o conhecimento do
poder da progressdo exponencial nos acompanha desde tais épocas e se mostra
no comportamento de varias tendéncias, inclusive no campo da informadtica.

RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Reno-
var, 2008.

> A obra de Ibn Khaldun foi escrita entre 1374 e 1378 e ¢é dividida em: Autobiografia de Ibn
Khaldun e seus Prolegdmenos — Mugaddimah. De acordo com Richard Max de Aratjo,
Ibn Khaldun, no ano de 1382 na cidade de Tunis, fez uma revisao da sua Mugaddimah e dei-
xou um manuscrito da obra ao sultdo hafsida da regido, Abu’l-Abbas. Logo depois, quando
Ibn Khaldun estava no Cairo, enviou outra cépia do manuscrito para o sultio Marinida de
Fez, Abu Faris. Em 1397 dedicou uma terceira c6pia do manuscrito ao sultao mameluco Malik
al-Zahir Barquq. As revisoes feitas por Khaldun se realizaram até 1402 (manuscrito n. 1936 de
Atif Efendi de Istambul). ARAUJO, Richard Max de. Ibn Haldun: o estudo de seu método a luz
da ideia de decadéncia nos Estados do Ocidente mugulmano medieval. Dissertagao de Mestra-
do. Universidade Estadual de Campinas, Instituto de Filosofia e Ciéncias Humanas. Campi-
nas, 2004. p. 32-34.
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Nesse diapasao, na década de setenta do século XX, o quimico norte-ame-
ricano e cofundador da Intel Corporation, Gordon Moore, publicou um artigo
na Electronics Magazine em resposta a um pedido de previsao da evolucao da
industria de componentes semicondutores nos dez anos seguintes. Nele, apontou
Moore:

A complexidade para componentes com custo minimo tem crescido a
uma taxa proxima a do fator de dois por ano. Certamente sobre um
curto prazo esta taxa tem a expectativa de continuar, sendo crescer.
Sobre longo prazo, a taxa de crescimento é mais incerta, porém nao hd
razdo para acreditar-se que ndo permanecerd quase constante por pelo
menos 10 anos®.

Conhecida a partir da publicagdo do artigo como Lei de Moore, tal regra
ditou a evolucdo tecnoldgica que cresceu a uma taxa tao grande quanto a divida
do rei no conto indiano, pois, segundo as previsdes de Moore, o nimero de
transistores em um processador dobraria, em média, a cada dois anos, mantendo
0 mesmo (ou menor) custo e 0 mesmo espago. Posteriormente, a lei foi revisada
pelo préprio autor, que redefiniu o periodo de dois anos para 18 meses. E a pre-
visdo tem se mostrado certeira nao s6 pelos previstos 10 anos subsequentes, mas
nos préximos 42 anos, e em previsdes recentes que apontam até o ano de 2021,
respaldadas nas inovagdes em pesquisas de nanotubos de carbono® e computacao
quantica. Como exemplo, os computadores que tornaram possivel a aterrissagem
do homem na Lua em 1969 possuiam a capacidade de 2 kb de Meméria Ram,
enquanto em 2017 o padrao da industria de computadores pessoais era 4 gb, onde
gigabyte é unidade de medida que indica 1 milhao de kilobytes, assim, relogios de
pulso atuais possuem capacidade de processamento de dados maior que 2 kb.

A velocidade galopante da evolugao tecnoldgica serve entao para fazermos
algumas indaga¢oes: como acompanhar socialmente o que a tecnologia nos

MOORE, Gordon. Cramming more components onto integrated circuits. Estados Unidos: Elec-
tronics, 1975. p. 2, tradugdo livre.

7 ANTHONY, Sebastian. Matéria sobre a Lei de Moore e sua previsao de término até o ano 2021.
Disponivel em: <https://arstechnica.com/gadgets/2016/07/itrs-roadmap-2021-moores-law/>.
Acesso em: 29 set. 2017.

IBM. Carta a imprensa da empresa IBM. Disponivel em: <https://www-03.ibm.com/press/us/
en/pressrelease/47767>. Acesso em: 29 set. 2017. Nanotubos de carbono sdo folhas de grafeno
enroladas de maneira a formar uma pega cilindrica com didmetro préximo de 1 nm. Depen-
dendo de como a folha de grafeno é enrolada, os nanotubos podem apresentar propriedades
metdlicas ou semicondutoras. Em linhas gerais, os nanotubos apresentam alta resisténcia me-
cénica, alta flexibilidade, caracteristicas elétricas e térmicas e servem para a construcdo de
transistores para circuitos eletronicos, produtos esportivos, fabrica¢do de telas coloridas do-
braveis, biotecnologia, roupas inteligentes e resistentes, dentre outros. BRASIL. Fundacentro.
Nanotubos de carbono. Disponivel em: <http://www.fundacentro.gov.br/nanotecnologia/na-
notubos-de-carbono>. Acesso em: 29 set. 2017.
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proporciona atualmente? Estariam preparadas as institui¢des para assegurar aos
cidadaos suas garantias em um ambiente dindmico como o da internet? Estariam
as grandes empresas, responsaveis por parcelas cada vez maiores da rede, prepa-
radas para o provimento de um servigo nao danoso aos seus usudarios, tendo de
se adaptar constantemente a um mercado volétil como o da internet? Por fim,
questionamos se o contexto atual da internet estaria contribuindo para a exis-
téncia das Echo Chambers ideoldgicas, ocasionando distor¢des no principio da
liberdade de informagao dos envolvidos?

CONTEXTUALIZAGAO ATUAL: ESTUDO PRINCIPIOLOGICO DO DIREITO
DIGITAL

No afa de responder as questdes acima propostas, preliminarmente se torna
necessario fazermos uma breve abordagem sobre o estudo principiolégico do
Direito Digital’, com a finalidade de atestar o quao destoante é o contexto atual
daquele esperado pelos criadores e idealizadores da internet. Assim, inicialmen-
te é de se referir a importancia da aplicagdo de principios no nosso direito. Se-
gundo Dworkin, os principios constituem-se em um “padrdo que deve ser ob-
servado, ndo porque vd promover ou assegurar uma situa¢ao econdmica,
politica ou social considerada desejavel, mas porque é uma exigéncia de justica

ou equidade ou alguma outra dimensdo da moralidade™.

Nessa mesma trilha, Larenz define os principios como normas de grande
relevancia para o ordenamento juridico, na medida em que estabelecem funda-
mentos normativos para a interpretacdo e aplicagdo do Direito, deles decorrendo,
direta ou indiretamente, normas de comportamento''. Igualmente para Virgilio
Afonso da Silva, para quem as regras expressam deveres definitivos, enquanto
principios expressam deveres prima facie:

[...] os principios expressam deveres prima facie. Na aplica¢ao concreta
deles, contudo, o dever definitivo poderd diferir do dever prima facie
expressado pelos principios isoladamente considerados. Aquele dever
definitivo terd, sim, que ser realizado “no todo”, mas isso nao significa

O Direito Digital ou Direito Informdtico é o conjunto de normas e institui¢des juridicas que
pretende regular aquele uso dos sistemas de computador — como meio e como fim — que po-
dem incidir nos bens juridicos dos membros da sociedade; as relagoes derivadas da criagéo,
uso, modificagdo, alteragdo e reprodugdo do software; o comércio eletronico e as relagdes hu-
manas estabelecidas via internet. PAIVA, Mdario Antonio Lobato de. Primeiras linhas em direi-
to eletronico. Novembro, 2002. Disponivel em: <https://jus.com.br/artigos/3575/primeiras-
-linhas-em-direito-eletronico>. Acesso em: 25 set. 2017.

1©° DWORKIN, Ronald. Levando os direitos a sério. Sao Paulo: Martins Fontes, 2011. p. 36-39.

" LARENZ, Karl. Metodologia da ciéncia do direito. 3. ed. Trad. José Lamego. Lisboa: Fundagao
Calouste Gulbenkian, 1997. p. 450.
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que a distingdo entre regras e principios seja afetada, pois nao é “o con-
teudo de dever-ser” dos principios que estard sendo realizado “no todo”,
mas somente o “contetido de dever-ser” de uma regra que terd surgido
como produto do sopesamento entre os principios colidentes e que,
frise-se, valerd somente para aquele caso concreto ou para casos cujas
possibilidades féticas e juridicas sejam idénticas. O dever que os prin-
cipios expressam continuard sendo um dever apenas prima facie, a ser
realizado na medida 6tima diante das possibilidades féticas e juridicas
de cada caso concreto'?.

Comentando por um angulo mais técnico-positivista, é oportuna a obser-
vagdo de Sarlet sobre a aplica¢do de principios no direito: “[...] a relevancia dos
principios para o desenvolvimento da jurisprudéncia e, portanto, do préprio
direito, reside tanto no fato de que se esta a viabilizar a expansao da tutela da
pessoa humana e dos direitos que lhe sdo correspondentes, quanto no fato de que
se passou a consagrar a no¢dao de que os principios sdo, portanto, razdes que
fundamentam a existéncia de outros principios e regras e também de posi¢coes

fundamentais (ou direitos, se preferirmos) ndo expressamente consagrados””.

O cardter basilar dos principios juridicos se mostra em diversas facetas do
direito. Os principios da Dignidade da Pessoa Humana e Igualdade, por exemplo,
sdo estruturas fundantes da Declara¢do Universal dos Direitos Humanos, en-
quanto que o principio da Legalidade, por exemplo, vé-se respaldado em cada
constitui¢ao nacional, assim como os principios da Ampla Defesa e do Contra-
ditério sao as guias do Direito Penal em paises democraticos.

Tal padrao nao poderia ser diferente no Direito Digital. Desde a concepgao
de um direito para esse espaco on-line, ja houve varios autores que trabalharam
sobre o assunto. E interessante o compilado de principios do Direito Digital
Internacional feita por Robert Wittzack, que elenca como principios da internet:
da liberdade da internet; da jurisdi¢ao territorial; da cooperagao interestados e
da cooperagdo multiaciondaria, como os principais para o seu estudo™. Dentre
estes, daremos énfase ao principio da liberdade da internet, alvo do estudo Fre-
edom of connection, freedom of expression', uma publicagdo da UNESCO, que
também possui como alvo delimitar as garantias que devem ser respeitadas no
uso da internet.

SILVA, Virgilio Afonso da. Principios e regras: mitos e equivocos acerca de uma distingdo.
Revista Latino-Americana de Estudos Constitucionais, n. 1, 2003, p. 622.

SARLET, Ingo Wolfgang. A eficdcia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. Porto Alegre: Livraria do Advogado, 2010. p. 82.
WITTZACK, Robert Uerpmann. Principles of internet Law. German Journal of Law, v. 11, n.
11, 2010, p. 1245, tradugdo livre.

Em tradugdo livre: “Liberdade de conexdo, liberdade de expressao”.
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Dentro do mencionado documento, é dedicado um trecho para a defesa da
liberdade de informacao. Segundo Wittzack, a liberdade de informacéo foi reco-
nhecida pelas Na¢des Unidas em 1946, com a Resolu¢do nimero 59', a qual diz
que: “freedom of information is a fundamental human rightand (...) the touchs-
tone of all the freedoms to which the UN is consecrated ™.

Nesse sentido, contribui o civilista italiano Stefano Rodota, que em diversas
ocasidoes mencionou que, além do principio da dignidade humana, aplicam-se a
tecnologia, mais especificamente aos dados pessoais coletados e armazenados na
internet, os principios da finalidade, da pertinéncia, da proporcionalidade, da
simplificagdo, da harmonizagdo e da necessidade. O autor compreende que o
direito nao deve render-se a razdo tecnoldgica, e que o equilibrio e a ponderagao
deveriam estar constantemente presentes nas relacdes entre direito, tecnologia e
sociedade'.

Segundo Rodota, nas sociedades da informagdo pode-se inferir que nds,
usudrios, somos as nossas informac¢des, na medida em que elas nos definem, nos
classificam, nos rotulam. Assim, quando se fala em privacidade na internet deve
se ter presente que, atualmente, a questdo chave a ser pensada reside no controle
da circulagdo das informagdes ali coletadas. Segundo o autor, quando se tratar
da coleta de dados sensiveis”, que sejam aptos a gerar situagdes de discriminagdo
e desigualdade, as pesquisas devem ser objetivas e limitadas, e a coleta de dados
somente pode ser considerada legitima se individualizada, ndo sendo admissiveis,
portanto, testagens de massa, sob pena de atribuir valor absoluto a qualquer
amostra. Ainda, defende o autor que as amostras legitimamente recolhidas devem
ser conservadas por tempo determinado e ndo podem servir para compor um

WITTZACK, Robert Uerpmann. Principles of internet law. German Journal of Law, v. 11, n. 11,
2010, p. 1245, tradugao livre.

Em tradugdo livre: “A liberdade de informagdo é um direito humano fundamental e (...) a
pedra de toque para todas as outras liberdades que a ONU consagra”.

RODOTA, Stefano. Tra diritti fondamentali ed elasticita della normativa: il nuovo codice sulla
privacy. Disponivel em: <http://www.litis.it>. Acesso em: 20 out. 2017.

Dados sensiveis sdo dados cujo tratamento pode ensejar a discriminag¢do do seu titular, por
se referirem, por exemplo, a op¢do sexual, convicgdes religiosas, filoséficas ou morais, ou
opinides politicas. Tal gama de dados difere dos dados pessoais, que sdo aqueles relaciona-
dos a pessoa natural identificada ou identificével a partir de numeros identificativos, dados
locacionais ou identificadores eletronicos. Os dados sensiveis, pelo potencial discriminaté-
rio que apresentam, devem ser protegidos de forma mais rigida. Tal proposta estd, atual-
mente, em discussdo através do Projeto de Lei n. 5.276/2016, cujo contetido segue assim
proposto: “Art. 5° Para os fins desta Lei, considera-se: [...] III — dados sensiveis: dados pes-
soais que revelem a origem racial ou étnica, as convicgdes religiosas, filoséficas ou morais,
as opinides politicas, a filiagao a sindicatos ou organizagoes de carater religioso, filoséfico
ou politico, dados referentes a saude ou a vida sexual, bem como dados genéticos” (BRASIL,
2016).
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banco de dados que fique a disposi¢do das autoridades para realizar qualquer
outra finalidade®.

A teoria do jurista italiano assume relevante importancia ao direcionarmos
a pesquisa para a discussao das recentes Echo Chambers ideoldgicas, onde a li-
berdade de informacao serd o principal principio a ser observado, uma vez que
o efeito colateral do uso de algoritmos para filtrar o acesso ao contetido virtual
indexado, combinado com a concentra¢do de volume de acesso em poucos con-
glomerados empresariais, acabou por limitar o potencial de pesquisa que a in-
ternet oferece, levando a desinformagéo e ao possivel aproveitamento das vulne-
raveis Echo Chambers para ataques cibernéticos ideoldgicos.

Modernamente, em decorréncia de todos os avangos tecnoldgicos, econd-
micos e sociais, a liberdade de informagao adquiriu um papel coletivo, no senti-
do de que toda a sociedade requer o acesso a informagao, ou seja, “a liberdade de
informagdo compreende a procura, o acesso, o recebimento e a difusao de infor-
magoes ou ideias, por qualquer meio, e sem dependéncia da censura, responden-
do cada um pelos abusos que cometer”?.

Atualmente, como sabido, compete ao Estado assegurar a livre circulagdo
da informagao, em decorréncia do direito dos individuos de serem informados,
e a liberdade de acesso a informacédo, fundamento do Estado Democriético de
Direito, como assevera Avancini, constitui o direito que as pessoas tém de opinar,
de expressar suas ideias, receber, dar e procurar informagdes em todos 0os meios
disponiveis, independentemente de fronteiras. A Sociedade da Informagao tem
por regra esse principio, pois através do incentivo e do desenvolvimento tecno-
l6gico é que ela busca um fim maior, qual seja, o de propiciar a difusao da edu-
cagdo e da cultura a todos*.

Entretanto, quando estudada a liberdade de informagao na internet, é ficil
percebermos que os maiores desrespeitos a esse principio normalmente sdo co-
metidos por governos hipervigilantes, como maior standard, talvez se destaque
a Great Firewall do governo chinés®, que restringe o acesso da prépria popula¢ao

2 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Reno-
var, 2008. p. 34-58.

SILVA, José Afonso da. Curso de direito constitucional positivo. 16. ed. rev. atual. Sao Paulo:
Malheiros, 2005. p. 289.

22 AVANCINI, Helenara Braga. O paradoxo da sociedade da informagao e os limites dos direitos
autorais. In: ROVER, Aires José (Org.). Direito e informdtica. Sao Paulo: Manole, 2004. p. 379.
Na China, existe um grande bloqueio interno imposto pelo governo chamado popularmente
de “Great Firewall”, em referéncia a Muralha da China. Tal bloqueio impede que a populagdo
acesse normalmente uma série de pdginas consideradas perigosas ou ilegais, normalmente de
outros continentes. Desde 2007, o Estado chinés controla todo o contetido on-line em circula-
¢30 no pais, barrando o que for considerado impréprio, direcionando automaticamente as

21

23

pesquisas para sifes equivalentes. Além disso, todos os provedores de internet precisam passar
por aprovagdo do governo, sendo que tudo que ¢ acessado pelos usudrios deve ser canalizado
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chinesa, proibindo, por exemplo, a procura de certos vocédbulos na busca do
Google ou, mais recentemente, bloqueando o acesso ao aplicativo WhatsApp*.

Nessa perspectiva, contundente a observacao de Dutton e Dopatka, quando
aduzem que, na teoria, liberdade de informacao e liberdade de expressao sdo
apenas limitadas por leis nacionais, especialmente aquelas relacionadas a priva-
cidade”. Mas, na pratica, elas também sao afetadas por uma ecologia técnica
muito maior, legal e regulatéria ligada aos contextos culturais, politicos e eco-
noémicos dos Estados.

A liberdade de informagdo também é afetada por uma ecologia ligada aos
contextos culturais, politicos e econdmicos dos Estados, e estes contextos possuem
novos caracteres no mundo p6s-globaliza¢ao®, pois, segundo Bedin, “entre os
novos atores internacionais, destacam-se especialmente as organizagoes inter-
nacionais, as organiza¢des nao governamentais e as empresas transnacionais”?’.
Levando em conta esta ecologia, nao é estranho que possa haver transgressoes a
liberdade de informagdo por parte de empresas transnacionais, as quais sdo
verdadeiros protagonistas do comércio virtual, onde cada vez mais parcelas do
mercado sdo controladas por poucos e grandes conglomerados empresariais
transnacionais. Neste contexto, oportuna a licdo de Tarcisio Teixeira, quando
aduz que, notadamente quanto ao envio de mensagens eletronicas, se, por um
lado, isso nao pode deixar de ser considerada manifestacdo da liberdade de ex-
pressdo por parte do remetente; por outro, é uma invasio da privacidade do
destinatdrio. Nasce disso um confronto de direitos que, eventualmente, poderia
ser objeto de uma norma, a fim de equilibréd-los no campo da internet?.

Como exemplo de empresas transnacionais atuando como verdadeiros
protagonistas do Ambito digital, podemos citar o Google, que atualmente atende

para portas de entrada, as chamadas gateways, onde ocorre uma fiscalizagdo do teor do trafe-
go. Atualmente, o governo estd ampliando ainda mais o alcance dessa restri¢do, eliminando
até redes particulares virtuais, bloqueando a conexao inteira das pessoas, deixando-as ainda
mais isoladas do mundo digital. EXAME. China nao quer interferéncia dos EUA no uso da in-
ternet. Disponivel em: <https://exame.abril.com.br/mundo/china-nao-quer-interferencia-
-dos-eua-no-uso-da-internet/#/>. Acesso em: 24 out. 2017.

2 MYERS, Steven Lee; CHENG, Amy. Noticia da proibicio do uso do aplicativo WhatsApp em
territério chinés. Disponivel em: <https://www.nytimes.com/2017/09/24/world/asia/china-
-internet-censorship.html>. Acesso em: 29 set. 2017.

»  DUTTON, William; DOPATKA, Anna et al. Freedom of connection, freedom of expression,
2011. Disponivel em: <http://unesdoc.unesco.org/images/0019/001915/191594e.pdf>. Acesso
em: 25 out. 2017.

% DUTTON, William; DOPATKA, Anna et al. Freedom of connection, freedom of expression,

2011. Disponivel em: <http://unesdoc.unesco.org/images/0019/001915/191594e.pdf>. Acesso

em: 25 out. 2017.

BEDIN, Gilmar Antonio. A sociedade internacional e o século XXI: em busca da construgao de

uma ordem mundial justa e solidéria. ljui: UNIJUI, 2001. p. 1.

TEIXEIRA, Tarcisio. Curso de direito e processo eletrénico: doutrina, jurisprudéncia e pratica.

Sao Paulo: Saraiva, 2015. p. 322.
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mais de 4,5 bilhdes de pessoas em 160 paises do mundo todo, que falam 123
idiomas, e conta com grandes produtos que revolucionaram a tecnologia e faci-
litaram nossa vida, entre os quais se destacam Android, Gmail, Google Maps,
Google Plus, YouTube, e seu popular tradutor®. Dessa forma, o fendmeno das
Echo Chambers hoje nao s6 se reserva ao Facebook. A unissona ferramenta de
pesquisa virtual, Google, faz uso de algoritmos semelhantes aos estudados, bem
como quase todo o trifego de propagandas (também controlado pelo Google), e
assim como outros sites de busca on-line, faz uso do Default Power: o poder de
modificar a vida on-line de milhdes de usudrios apenas modificando uns poucos
pardmetros®, ou seja:

Tudo é puiblico, tudo se pode fazer com pouco esforgo: fechar as contas
dos que gostam de gatos, ter baixo controle das fotos dos que dizem ser
sentimentalmente livres. No préximo login, nosso perfil on line poderia
ser muito diferente daquele do que conhecemos: como se, retornando
a casa, descobrissemos que se hd trocado a mobilia, que as coisas ja nao
estao no lugar’.

Esta é a premissa que sempre deveriamos levar em consideragdao quando
falamos de redes de massas: ninguém entre nés quer ser parte da massa, mas
quando utilizamos estas redes on-line, somos a massa, nao nos permitem escolhas.
E na compreensdo de Gaston Berger, entram em cena, hoje, massas que estavam
estacionadas®, devido ao alcance da internet, com seu apelo popular, e ao nime-
ro de conectados. E essas massas, como bem destaca o Ippolita, estdo sujeitas ao
Default Power®.

Urge, portanto, refletir sobre o que a doutrina denomina “paradoxo decor-
rente da utilizacao de dados macicos”

[...] gera-se um paradoxo que se relaciona ao caminho empresarial que
vem sendo trilhado em ambiente de internet, decorrente da forma de
utilizagdo dos dados macigos produzidos a cada segundo e da possibi-
lidade de sua captagio, sua verificagdo, classificacao e utilizagdo, sem
que se afete estes direitos assegurados ao cidadao. O paradoxo refere-se

»  LOPEZ, Alberto. Aniversdrio do Google: 19 anos cheios de surpresas. Disponivel em: <https://

brasil.elpais.com/brasil/2017/09/27/tecnologia/1506463291_995816.htmI>. Acesso em: 15
out. 2017.

0 JPPOLITA. En el acuario de Facebook: el resistible ascenso del anarco-capitalismo. Madrid:
Enclave de Libros, 2012. p. 13, tradugdo livre.

' IPPOLITA. En el acuario de Facebook: el resistible ascenso del anarco-capitalismo. Madrid:
Enclave de Libros, 2012. p. 13-14, tradugao livre.

2 BERGER, Gaston. Phénoménologie du temps et prospective. Paris: Presses Universitaires de

France, 1964. p. 249, tradugéo livre.

IPPOLITA. En el acuario de Facebook: el resistible ascenso del anarco-capitalismo. Madrid:

Enclave de Libros, 2012. p. 13-14, tradugcao livre.
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exatamente ao contexto da privacidade. Por um lado, a lei determina
sua estrita prote¢do. A outro, os agentes que operam a internet conse-
guem, a partir da anédlise dos dados macicos colhidos, obter o mais fiel
retrato da pessoa, suas atividades, gostos, tendéncias, idade, formacao,
nivel socioecondmico, esportes de preferencia, lazer, etc®.

A necessidade de serem debatidos tais temas nasce da evolugdo tecnoldgica
exponencial contemplada pela humanidade, cuja necessidade de adequagéo ju-
ridica e social é da responsabilidade dos pesquisadores e operadores do direito e
de outras dreas de estudos sociais, como forma de acompanhar este rdpido espi-
rito do tempo. Por mais distante que ele se torne, faz-se necessdria a adequagao
institucional. Vale lembrar que a Lei de Moore, como qualquer outra observag¢do
factual cientifica comprovada, é fria e sem remorsos, e ndo esperard pela adequa-
¢ao legal para a préxima evolugao tecnolégica. A sociedade de hoje é impar na
histéria da humanidade.

ECHO CHAMBERS IDEOLOGICAS: CONCEITO, FORMAGAO E APORIAS

Para melhor ilustrarmos o que seria uma Echo Chamber ideoldgica, opor-
tuno destacarmos o artigo publicado na Revista Science, em 5 de junho de 2015,
por pesquisadores da Escola de Informacao da Universidade de Michigan. Nesta
publicagdo, os autores fizeram uma pesquisa politico-cientifica sobre a exposi¢cao
de noticias e opinides ideologicamente diversas no Facebook.

A pesquisa relata que foram examinados, através de dados nao identificados,
aproximadamente 10,1 milhdes de usudrios norte-americanos autorreportados
ideologicamente do Facebook, que interagiam com noticias compartilhadas
socialmente. Foi feita uma anélise de 7 milhdes de links distintos compartilhados
em um periodo de 6 meses; as histérias compartilhadas foram classificadas entre
pesadas (conteudo politico) e leves (esportes, viagens e entretenimento em geral),
dentre as quais 15% se encontravam no primeiro grupo. Estas histérias foram
separadas de acordo com um alinhamento de filia¢ao ideol6gica com um espec-
tro liberal, neutro e conservador.

A quantidade de contetido cruzado que individuos encontram depende
de quem s@o seus amigos e qual informagao estes amigos compartilham.
Se individuos adquirissem informagdo de outros meios randémicos,
aproximadamente 45% do contetido pesado de liberais seria exposto,
seria cruzado, comparado com 40% para conservadores. E ébvio que
individuos ndo encontram informagao randomicamente em ambientes

3 DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coord.). Di-
reito e internet III. Sao Paulo: Quartier Latin, 2015. t. II: Marco Civili da internet (Lei n.
12.695/14), p. 321.
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off lines nem na internet. [...] das noticias com histérias “pesadas”
compartilhadas por amigos liberais, 24% sdo cruzadas, enquanto 35%
para os conservadores®.

Porém, ao analisarem o caso especifico do Facebook, os dados encontrados
pelos pesquisadores sio muito mais radicais, remetendo-nos ao fendmeno da
Surveillance, ou seja, uma espécie de vigilancia oculta atuante na internet, mas
dotada de potencial eficiéncia. Atualmente, como destacam Bolzan e Jacob Neto,
“um dos objetivos primordiais da Surveillance é a previsao de comportamentos
futuros, seja por parte do poder publico — prever atitudes terroristas, por exem-
plo—, seja pela iniciativa privada — para prever quais as melhores formas de ganhar
dinheiro com antncio, exemplificativamente™*®.

A midia que individuos consomem no Facebook ndo depende apenas do
que os seus amigos compartilham, mas também em como o algoritmo
do feed do rankingde noticias separa os artigos e que individuos escolhem
para serem leitores. A ordem em que cada usudrio vé histérias no feed
de noticias depende de muitos fatores, incluindo o quao frequentemen-
te ele visita o Facebook, o quanto ele interage com certos amigos, e quao
frequentemente usudrios clicaram em links para certos websites no feed
de noticias no passado. Nos encontramos que, depois do ranking, hd
uma ligeira diminuig¢do de contetdos cruzados: a taxa de risco da pro-
babilidade de se ver contetido cruzado em relagdo ao contetido consis-
tente é de 5% para conservadores e 8% para liberais®.

Em face destes dados, cabe trazer a tona o conceito de Echo Chambers de
Sunstein®. Para o pesquisador norte-americano, as Echo Chambers seriam “co-
munidades muito fechadas, e ndo interagiveis, centradas em diferentes narrativas”,
ou seja, seriam ambientes semelhantes a cAmaras de eco acusticas, em que infor-
macdes, ideias ou crengas seriam amplificadas pela comunicagao, sendo repeti-
das dentro de um sistema definido para aquele propésito. Dentro da cAmara de
eco, as fontes oficiais muitas vezes sdo inquestiondveis, e opinides diferentes ou
concorrentes sdo censuradas ou desautorizadas.

»  BAKSHY, Eytan; MESSING, Solomon; ADAMIC, Lada. Exposure to ideologically diverse
news and opinion on Facebook. Science Magazine, United States of America, 2015. p. 1130,
tradugcao livre.

36 BOLZAN DE MORAES, José Luis; JACOB NETO, Elias. A insuficiéncia do Marco Civili da
internet na prote¢do das comunicag¢des privadas armazenadas e do fluxo de dados a partir do
paradigma da surveillance. In: LEITE, George Salomao; LEMOS, Ronaldo (Coord.). Marco
civil da internet. Sao Paulo: Atlas, 2014. p. 417-439. p. 425.

¥ BAKSHY, Eytan; MESSING, Solomon; ADAMIC, Lada. Exposure to ideologically diverse news
and opinion on Facebook. Science Magazine, United States of America, 2015. p. 1130-1131, tra-
dugao livre.

3 SUNSTEIN, Cass et. al. Echo Chambers on Facebook. United States of America: Harvard Law
School, 2016, Discussion Paper n. 877. p. 15.
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Assim, interessante demonstrarmos este cendrio descrito, usando da visao
do socidlogo Axel Honneth, como uma “patologia social”. Conforme o autor da
obra El Derecho de la Libertad, no contexto da teoria social podemos falar de
“patologia social” sempre que nos deparemos com acontecimentos sociais que
levem a uma deterioragdo das capacidades racionais dos membros da sociedade
de participar de formas decisivas da cooperagdo social®.

Este é o ambiente descrito pelos autores do artigo sobre o Facebook. Refor-
¢adas pelo agente invisivel do algoritmo do site, tais bolhas ideoldgicas ganharam
forca e consigo trouxeram uma diversidade de efeitos colaterais nefastos ao pais
americano, desde a controversa elei¢ao do presidente norte-americano Donald
Trump®’, que estd sendo investigado por conluio com o governo russo para a
vitdria nas elei¢oes do final de 2016, investigacao esta que estd coletando infor-
magdes da rede social referentes a compras russas de propagandas de contetido
pré-campanha, as quais, levando em conta o artigo da Revista Science, seriam
escolhidas pelo algoritmo do Page Ranking"' para a exibi¢do quase exclusiva em
pédginas conservadoras, até o acirramento ideolégico culminado no desastre de
Charlottesville em 2017*.

¥ HONNETH, Axel. El derecho de la libertad. Argentina: Katz, 2014. p. 119.

0 Asduas principais agéncias de seguranca dos Estados Unidos, o FBI (Agéncia Federal de Inves-
tigacoes) e a CIA (Agéncia Central de Inteligéncia), teriam descoberto intervengdes da Russia
nas eleigdes presidenciais americanas de 2016, além de especulagdes sobre ligagdes de Moscou
com a campanha do entdo candidato republicano Donald Trump. De acordo com a investiga-
¢do, individuos ligados ao governo russo teriam publicado milhares de e-mails hackeados da
campanha do Partido Democrata da entdo candidata Hillary Clinton, com o objetivo final de
respaldar o caminho de Donald Trump a Casa Branca e prejudicar sua rival politica, Hillary
Clinton. Recentemente o chefe da Casa Branca demitiu o diretor do FBI, James Comey, que
conduzia as investigagoes. A decisdo de Trump prejudica a credibilidade das institui¢des poli-
ticas em Washington. A reputagdo da classe politica deve alcancar niveis baixos novamente, e
o descontentamento politico deve aumentar. O presidente supostamente quer um recomego
para o FBI. Trump usa como justificativa para a demissao de Comey o comportamento do
diretor no caso envolvendo e-mails de Hillary. BBC BRASIL. Para CIA e FBI, “Riissia teria
agido em eleigoes nos EUA para promover vitéria de Trump”. 2016. Disponivel em: <http://
www.bbc.com/portuguese/brasil-38275572>. Acesso em: 24 out. 2017.

Page Rank (PR) é uma métrica criada por Larry Page e utilizada pelo Google dentro do seu
algoritmo para entender a importancia que um sife, ou pagina, tem para ele (Google) perante
a internet. Ele foi desenvolvido em 1995 na Universidade de Stanford por Larry Page, dai vem
o nome Page Rank.

Em agosto de 2017, a cidade de Charlottesville, nos Estados Unidos, teve seu primeiro grande
episodio de violéncia racial, deixando mortos, feridos e um niimero indeterminado de pessoas
presas. Segundo o site O Globo, “a violéncia foi decorrente de manifestagdes de negros revol-
tados com a morte de jovens por policiais brancos. Um carro bateu em outros dois e avangou
sobre manifestantes, e o motorista foi preso. [...] Grupos de nacionalistas brancos, neonazistas
e membros da Ku Klux Klan (KKK) se reuniram na cidade, a 190 km de Washington, para
protestar contra a retirada de uma estatua do general confederado Robert E. Lee, que lutou
pela independéncia dos estados do Sul para evitar a aboli¢do da escravatura nos EUA. Na noi-
te de sexta, véspera da manifestacao ‘Unir a Direita’, o grupo desfilou pelo campus da Univer-
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Diante desse cendrio, no atual momento, os EUA estdao passando por um
teste em suas instituicdes democrdticas. Caso esta investiga¢do resulte na conde-
nagdo do presidente, isto deixard um impar sem precedentes na histéria do Di-
reito Digital Internacional, onde um pais (Russia) conduziu um ataque ciberné-
tico de larga escala com o intuito de abalar as estruturas democrdticas de sua
vitima (Estados Unidos, mais especificamente a campanha da candidata demo-
crata derrotada, Hillary Clinton), podendo prejudicar milhdes de pessoas nao
somente nos Estados Unidos, mas em vdrios paises, devido as consequéncias
nefastas e imprevisiveis da elei¢do do republicano Donald Trump a presidéncia
dos Estados Unidos.

Nesse contexto, percebemos que a informag¢ao é um direito que atinge am-
pla valoragao social, na medida em que é através dela que se tem procurado
ampliar a autonomia individual nos processos de formacao de preferéncias e
opinides. Para tanto, faz-se necessdrio reforcar a posicao dos cidadaos em face
dos meios de comunicagdo social. Além disso, é necessario ainda haver uma
séria discussdo com esses gigantes da tecnologia, em que deve ser de alguma
forma desencorajada a feroz algoritmizagdo do controle de trafego, ou, pelo
menos, uma tentativa de maior exibicao de conteudo “cruzado”. Nao trabalhar
para isso seria um apoio a alienagdo e ao acirramento ideolégico de bolsoes de
eco virtuais, pois, atualmente, a informacao pode ser traduzida em poder, no
poder de influenciar, mudar o comportamento e as reagdes da sociedade, por
isso nao pode ser tomada pela simples liberdade individual de informacao,
constituindo-se em um verdadeiro direito coletivo a informagao. “[...] quanto
mais circular a informagdo, mais rapidamente as decisoes sao avaliadas, mais é
desenvolvida a capacidade de iniciativa, inova¢ao e reorganizacao acelerada, e
mais competitivos s3o as empresas, 0s exércitos, as regides, os paises, as zonas
geopoliticas.™

Se aliberdade de expressao e de informagao, nos seus primérdios, esta-
valigada a dimensdo individualista da manifestacao livre do pensamen-
to e da opinido, viabilizando a critica politica contra o ancien régime, a
evolu¢ao daquela liberdade operada pelo direito/dever a informagao,

sidade da Virginia com palavras de 6dio contra negros, judeus, imigrantes e gays. Com isso,
grupos antirracismo e antifascismo marcaram uma contramanifestacdo nos mesmos local e
horario no siabado, quando houve o confronto, com porretes, escudos, tochas, spray de pimen-
ta e briga corporal”. BATISTA, Henrique Gomes. EUA: carro avanga contra protesto antirra-
cismo e deixa um morto. Disponivel em: <https://oglobo.globo.com/mundo/eua-carro-
-avanca-contra-protesto-antirracismo-deixa-um-morto-1-21699532>. Acesso em: 24 de out.
2017. Neste cendrio revelou-se que softwares de previsdao de crimes avaliavam pessoas negras
como mais propensas a cometer atos criminosos.

LEVY, Pierre. Inteligéncia coletiva: por uma antropologia do ciberespaco. Trad. Luiz Paulo
Rouanet. 10. ed. Sao Paulo: Loyola, 2015. p. 83.
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especialmente com o reconhecimento do direito ao publico de estar
suficientemente e corretamente informado; aquela dimensao individua-
lista-liberal foi acrescida uma outra dimensao de natureza coletiva: a de
que aliberdade de expressdo e informagdo contribuem para a formacao
da opinido publica pluralista — esta cada vez mais essencial para o fun-
cionamento dos regimes democrdticos, a despeito dos andtemas even-
tualmente dirigidos contra a manipula¢do da opinido publica*.

Na compreensao de Lévy, nessa sociedade digital, com todas essas possibili-
dades de emancipagdo oferecidas pela internet, poderiamos passar do ideal da
simples democracia ao da demodinamica (forga, poténcia). [...] a demodindmica
ndo se refere a um povo soberano, reificado, fetichizado, plantado em um terri-
tério, identificado pelo solo ou pelo sangue, mas a um povo em poténcia, perpe-
tuamente em vias de se conhecer e de se fazer, em gesta¢ao, um povo do futuro.
“[...] hoje, o problema politico jd ndo é tomar o poder, mas aumentar as poténcias
do povo ou de quaisquer grupos humanos™. O poder faz ganhar ou perder.

Porém, se ndo nos adequarmos a grande velocidade das mudangas sociais
advindas da revolugdo tecnoldgica, o problema principal ndo sera resolvido, e
os principios do Direito Digital Internacional nao serdo respeitados, pois em um
mundo onde empresas tém o poder de formagao de opinido e de manipulacao
tdo acentuado precisa haver responsabilidades atreladas ao poder a serem arca-
das pelo seu servico, principalmente na observag¢ao dos principios que servem
de fundag¢do para o ambiente em que operam, caso contrdrio, todos sairemos
perdendo.

CONSIDERAGOES FINAIS

Através do objeto principal da pesquisa, as Echo Chambers ideoldgicas,
buscamos debater a forma como acompanhar socialmente o que a tecnologia
hoje nos proporciona. Também analisamos se estariam preparadas as institui¢oes
para assegurar aos cidadaos suas garantias em um ambiente como o da internet,
abordando o fato de que, embora servicos hegemonicos e essenciais, Google e
Facebook trazem consigo mds consequéncias para os seus usudrios quando da
adog¢do de politicas irresponsaveis.

Tendo por base o conceito de Echo Chamber, auferimos que a indexa¢ao de
pesquisas em pdginas do Google, por exemplo, diferem completamente relacio-
nando-se aos usudrios, em razao de informagoes pessoais ja coletadas em prévios

#  FARIAS, Edilsom Pereira de. Colisao de direitos: a honra, a intimidade, a vida privada e a ima-

gem versus a liberdade de expressdo e informagao. 2. ed. atual. Porto Alegre: Sérgio Ant6nio
Fabris, 2000. p. 166-167.

LEVY, Pierre. Inteligéncia coletiva: por uma antropologia do ciberespago. Trad. Luiz Paulo
Rouanet. 10. ed. Sao Paulo: Loyola, 2015. p. 84.
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servigos oferecidos pelos sites. Esta prética é hegemdnica na internet e incentiva
os anunciantes de produtos a escolherem o meio, devido a pré-adequacao do
publico-alvo de propagandas e também pelo suposto conforto do usudrio.

Entretanto, a partir do ano de 2015, urgiu o debate acerca dos algoritmos
por trds da selecdo de contetido a que cada usudrio era submetido no uso de
servigos virtuais. Desde entdo, passamos a repensar a evolugao tecnoldgica ex-
ponencial contemplada pela humanidade e a necessidade de adequagao social a
esses meios. Refor¢adas pelo agente invisivel do algoritmo fechado de sites como
Google e Facebook, tais bolhas ideoldgicas ganharam forca e consigo trouxe uma
diversidade de externalidades negativas.

Portanto, é da responsabilidade dos pesquisadores e operadores do direito
e de outras dreas de estudo social acompanhar este rapido espirito do tempo. Por
mais distante que ele se torne, é necessdria a adequacao institucional. Entretan-
to, caso a codifica¢ao ndo acompanhe a grande velocidade das mudangas sociais
advindas da revolugao tecnoldgica, o problema principal deverd serd resolvido
através da aplicagdo dos principios do Direito Digital Internacional, que devem
ser respeitados.

Ao direcionarmos a pesquisa para a discussao das recentes Echo Chambers
ideoldgicas, concluimos que o essencial principio a ser observado é o da liberda-
de de informacao, massificado no direito que as pessoas tém de oferecer e pro-
curar informagdes em todos os meios disponiveis, independentemente de fron-
teiras. A Sociedade da Informacéo, calcada na pesquisa por meio de sitios da
internet, deve ter por regra esse principio, pois através do incentivo e do desen-
volvimento tecnoldgico é que se busca um fim maior, qual seja, o de propiciar a
difusdo da informacdo, da educagao e da cultura a todos.

Em se tratando de Echo Chambers, imperioso ressaltar que o efeito colateral
do uso de algoritmos para filtrar o acesso ao contetido virtual indexado, combi-
nado com a concentra¢ao de volume de acesso em poucos gigantes conglomera-
dos empresariais, acabou por limitar o potencial de pesquisa que a internet
oferece, levando a desinformacdo e ao possivel aproveitamento das vulnerdveis
Echo Chambersideoldgicas para ataques cibernéticos, o que ndo pode ser tolera-
do pela comunidade internacional.
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