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RESUMO

O presente estudo tem em seu dmago a discussao sobre o espelhamento
via QR Code do whatsapp web como meio de obten¢ao de prova, perqui-
rindo sobre a sua (i) licitude a luz das disposi¢des constitucionais. Obje-
tiva-se, assim, trazer algumas ponderagoes acerca de tal celeuma, buscan-
do perquirir se tal instituto encontra guarida no ordenamento juridico
pétrio, mormente a luz dos direitos e garantias fundamentais individuais
erigidas pela Magna Carta e postas a salvaguarda do individuo diante da
atividade persecutéria do Estado. Nesse viés, verificou-se a natureza
hibrida do instituto ao tragar um paralelo com as diretrizes da intercep-
tagdo telefonica e a quebra de sigilo dos dados telefonicos, inferindo-se, a
luz das geragoes do direito probatério, sobre a necessidade de prévia ou-
torga judicial para devassa dos dados constantes de aparelhos telefonicos
apreendidos pela autoridade policial, notadamente por conta do incrivel
avango tecnoldgico nos dias hodiernos, o que exige uma interpretagao
progressiva da legislagao de regéncia a fim de salvaguardar as garantias
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constitucionais de intimidade e/ou privacidade. A metodologia utilizada
nesta pesquisa é de carater bibliogréfico, por meio da andlise descritiva e
método dedutivo.

Palavras-chave: Espelhamento via QR Code. Comunica¢ao telefonica.
Prova ilicita.

ABSTRACT

The present study has at its core the discussion about mirroring via QR
Code of whatsapp web as a means of obtaining evidence, investigating
its (i) legality in the light of constitutional provisions. Thus, the objec-
tive is to bring some considerations about such a stir, seeking to find
out if such an institute finds shelter in the national legal system, espe-
cially in the light of the individual fundamental rights and guarantees
established by the Magna Carta and put the safeguard of the individual
in the face of the persecutory activity of the State. In this bias, the hybrid
nature of the institute was verified by drawing a parallel with the gui-
delines of telephone interception and the breach of confidentiality of
telephone data, inferring, in the light of generations of probative law,
about the need for prior judicial grant for search of the data contained
in telephone sets seized by the police authority, notably due to the in-
credible technological advancement in today’s days, which requires a
progressive interpretation of the governing legislation in order to safe-
guard constitutional guarantees of intimacy and/or privacy. The me-
thodology used in this research is bibliographic in character, through
descriptive analysis and deductive method.

Keywords: Mirroring via QR Code. Telephone communication. Illegal
proof.

INTRODUGAO

A prova judicidria tem um objetivo claramente definido, qual seja, a recons-
trugdo dos fatos investigados no processo, buscando chegar-se numa maior fi-
delidade possivel com a realidade histérica do fato criminoso, tal como efetiva-
mente ocorrera. No entanto, a luz de um Estado Democratico de Direito, tem-se
que tal reconstrugao nao pode dar-se a todo e qualquer custo, estando balizada
pela exigéncia de um processo justo, ético e democritico, sendo inconcebivel que
a relacao processual desenvolvida possa estar em dissondncia com os ditames e
principios velados pelo legislador constituinte.

Nesse compasso, a a¢ao persecutéria do Estado nao pode apoiar-se em ele-
mentos probatdrios obtidos de maneira ilicita, sob pena de malferir a garantia
do devido processo legal e, por conseguinte, tornar-se irrita toda a atividade
processual. De fato, na medida em que a prova ganha singular importéncia no
direito processual penal como meio apto para reconstrucao dos fatos pretéritos
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objurgados, cujo resultado poderd lastrear eventual decreto condenatério, pri-
vando individuos de sua liberdade, tal reconstrucao deve ser processualmente
valida, ndo inquinando pela eiva da ilicitude.

Sem embargo, é preciso ter em mente que o Direito como ciéncia jamais
pode ser concebido em termos abstratos e estanques, sendo, ao contrdrio, uma
ciéncia dindmica que ndo pode ficar a margem da evolugdo social, notadamente
em tempos que a globaliza¢do e o avanco da tecnologia vém, a cada dia, toman-
do proporgdes antes inimagindveis. Com efeito, a evolugdo tecnoldgica traz,
inevitavelmente, problemas que o legislador nao poderia ter antecipado, incum-
bindo ao exegeta soluciond-los, a0 menos enquanto nao haja legislagao penal que
abranja tais vicissitudes.

Nessa senda, dilema dos mais interessantes cinge-se a despeito do aplicativo
de celular “WhatsApp”, que, em sua fun¢ao “WhatsApp Web”, permite que o
usudrio troque mensagens com seus contatos telefonicos por meio do computa-
dor. Diante disso, sem ter a veleidade de esgotar o tema, o presente opusculo visa
perquirir sobre a (des)necessidade de autorizagao judicial prévia para a extragdo
de dados e conversas registradas em aparelhos celulares apreendidos, com enfo-
que ao indigitado espelhamento via QR Code como meio de obtengdo de prova
e asua (i) licitude a luz da Constitui¢ao Federal.

Dessarte, em um primeiro momento, buscou-se fomentar a despeito da
relevancia da atividade probatéria como meio idéneo para a reconstru¢ao dos
fatos pretéritos e, em ultima andlise, para obtencao da verdade que se busca
atingir pela atividade processual. Em seguida, ante a importancia impar da pro-
va no processo penal, fez-se no tépico subsequente, uma abordagem sobre as
provas ilicitas e ilegitimas, buscando fomentar algumas de suas nuances, dentre
as quais a teoria da ilicitude por derivagdo e as casuisticas de mitigacao ao fami-
gerado principio da contaminagao.

Adiante, ante a relevancia do tema, trouxe-se a lume algumas ponderagoes
sobre o principio da proporcionalidade e a sua aplicagdo em matéria probatéria,
mormente nos casos de conflitos entre principios de mesma dignidade constitu-
cional a exigir uma ponderac¢ao dos valores colidentes.

Ao final, discorrendo de forma enfética sobre a temdtica ora proposta,
atento aos avangos tecnoldgicos nos dias hodiernos, buscou perquirir, a luz das
denominadas geragoes do direito probatdrio, a (in) compatibilidade do espelha-
mento via QR Code do aplicativo whatsapp web com o ordenamento juridico
pétrio e a (im)prescindibilidade de prévia autorizagao judicial para devassa dos
dados constantes em aplicativos de celulares apreendidos pela autoridade policial.
Ademais, fomentou sobre a (im)possibilidade de aplicagdo analégica das dispo-
sicOes atinentes a interceptagao telefonica, maxime a luz da natureza juridica e
principais caracteristicas inerentes aos referidos institutos.
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Trata-se de estudo justificavel, tendo em vista tratar-se de tema incipiente
e despido de normatizagao mais acurada, sendo a legislacao existente nitidamen-
te obsoleta e que se apresenta a margem do atual avango tecnoldgico, sendo ne-
cessdrio uma interpretagao progressiva no que tangencia a quebra do sigilo de
dados telefonicos, sem que reste, contudo, malferida a prote¢do constitucional
de inviolabilidade a intimidade e privacidade posta a salvaguarda pela Carta
Magna (art. 5°, incisos X e XII, CF).

A metodologia empregada nesta pesquisa é de cardter bibliogréfico, por
meio da andlise descritiva e método dedutivo.

A prova como meio de obtencao da verdade

A doutrina tradicional, como se sabe, sempre inclinou a crer que a verdade
como principio processual caracterizava-se pela maior ou menor conveniéncia
da investigacao empregada na busca pela verdade, subdividindo-a em verdade
formal e verdade material, estando esta (verdade material) afeta ao processo
penal, ao passo que aquela (verdade formal) estaria relacionada aos escopos do
processo civil.

Pode-se afirmar, em sintese, que pelo dogma da verdade formal tem-se por
primazia, como nitida op¢ao legislativa, encerrar os litigios ou abreviar o resta-
belecimento da paz social, sem, contudo, exigir que o juiz diligencie ex officio na
obtencao da verdade plena dos fatos, contentando-se com a verdade projetada
pelas partes no seio processual através das provas coligidas ao processo.

De outro lado, considerando os bens tutelados na seara penal, geralmente
indisponiveis, pelo famigerado principio da verdade material exige-se do julgador
uma postura ativa na busca pela verdade, ndo podendo o magistrado se aquiescer
com as provas trazidas pelas partes ao processo. Outorga-lhe, assim, a possibili-
dade, sempre que necessdrio, de determinar ex officio a producao de provas que
reputar convenientes e imprescindiveis para formagao de sua convic¢ao a fim de
se chegar a “verdade real” dos fatos subjacentes, o que lhe dard subsidios para
prolagdo de sentenca condenatdria ou absolutdria.

No Processo Penal, portanto, a prova ganha importincia impar na medida
em que hd, de um lado, o interesse social na correta e justa punicao do agente
criminoso, além de ser preocupacgdo constante que a reprimenda estatal nao
chancele injustigas ao privar individuo inocente de sua liberdade, de outro lado.

Todavia, sobreleva pontuar que essa requisi¢ao de provas pelo juiz ndo deve
ser feita de modo descriminado, passando da figura do “julgador imparcial” e
equidistante aos interesses das partes, a acusador ou defensor. Alids, tal consta-
tacdo sobrepuja em maior evidéncia com as modificagoes insertas pela Lei n.
13.964/19 (denominado Pacote Anticrime) no bojo do C6digo de Processo Penal,
modificando-o substancialmente a fim de reafirmar a estrutura acusatdria
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encampada pelo processo penal brasileiro (CF, art. 129, inciso I), consoante
dicgao do art. 3-A da Lei Adjetiva'.

De fato, aluz da diretriz escoimada pelo novel diploma legal, parece-nos que
aqueles dispositivos de inegavel rango inquisitério, 1.g., do art. 156, inciso I, do
Codigo de Processo Penal, doravante encontra-se tacitamente revogados ante a
sua incompatibilidade com a norma plasmada no artigo em tela, pelo qual é
defeso ao magistrado a iniciativa na fase de investiga¢do e substituir-se ao érgao
de acusagao na atuagdo probatdria.

Nesse diapasao, alids, denota-se de grande valia trazer a colagdo o escélio
doutrindrio do célebre Renato Brasileiro de Lima* que, ao comentar sobre as
disposi¢oes do art. 3-A do CPP, aduz:

Louvével, nesse sentido, o disposto na primeira parte do art. 3-A do CPP,
introduzido pela Lein. 13.964/19, que, ap6s dispor que o processo penal
terd estrutura acusatoria, veda a iniciativa do juiz das garantias na fase
de investiga¢ao. Operou-se, pois, a revogacao tdcita do art. 156, inciso I,
do CPP, nos exatos termos do art. 29, § 10, da Lei de Introdugao as nor-
mas do Direito Brasileiro (“A lei posterior revoga a anterior quando
expressamente o declare, quando seja com ela incompativel ou quando
regule inteiramente a matéria de que tratava a lei anterior).

Dai dizer, conforme ponderacio feita por Cecarelli’, o julgador, resguarda-
dos “os limites de sua imparcialidade e da prépria estrutura acusatéria vigente
no processo penal brasileiro, deve atuar de forma excepcional e dentro dos pa-
rametros das atividades probatdrias desenvolvidas pelas partes, buscando eluci-
dar o caso e fazer Justica”.

Nada obstante, impende pontuar que “o escopo justificador do processo
penal se identifica com a garantia das liberdades do cidadao, mediante a garan-
tia da verdade — uma verdade nao caida do céu, mas atingida mediante prova e
debatida — contra o abuso e o erro™. Destarte, tal busca somente sera legitima e,
por conseguinte, justa (seja na seara civel ou penal) quando pautada nas provas
coligidas ao processo, assegurando-se as partes a possibilidade de comprovarem
o quanto alegado, a partir de todos os meios de prova em direito admitidos.

De acordo com a dicgdo do art. 3-A do CPP, in verbis: “o processo penal terd estrutura acusato-
ria, vedadas a iniciativa do juiz na fase de investigacdo e a substitui¢do da atuagdo probaté-
ria do 6rgdo de acusagdo” (destacamos).

LIMA, Renato Brasileiro de. Pacote anticrime: comentarios a Lei n. 13.964/19 artigo por artigo.
Salvador: JusPODIVM, 2020, p. 94-95.

CECARELLI, Camila Franchitto. Prova ilicita por derivagdo no direito processual penal brasilei-
ro. 2011. 174 f. Dissertagdo (Mestrado), Universidade de Sao Paulo, Sao Paulo, 2011, p. 17.
SAMPAIO, Denis. A verdade no processo penal: perspectiva do sistema inquisitéria através do
discurso sobre a verdade real. Rio de Janeiro: Lumen Juris, 2010, p. 159.
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Entrementes, insta pontuar que “a verdade s6 é considerada vélida no pro-
cesso quando construida sobre uma base sélida de legalidade. Isto significa que
a verdade deve ser moldada sob critérios de um juizo racional, previamente ba-

lizado pelo ordenamento juridico™.

Nem as condi¢oes de uso do termo “verdadeiro”, nem as condigdes para
asseverar que uma tese judicial é verdadeira sao independentes do modo
como estd formado o sistema legal — com referéncia ao qual a verdade
processual é predicdvel — mas estdo estreitamente ligadas as técnicas
legislativas e jurisdicionais normativamente admitidas e praticadas.
Estas técnicas [...] sdo as garantias penais e processuais na auséncia das
quais nao se pode falar de verdade no processo nem sequer em sentido
aproximado®.

Dessarte, o direito a prova (juntamente com outras garantias constitucio-
nais e processuais penais, tais como o contraditério, a ampla defesa, a parida-
de de armas entre acusacdo e defesa, a imparcialidade do juiz, a celeridade
processual, a motivagdo das decisoes judiciais, vedagdo da prova ilicita etc.)
denota-se crucial para efetivacdo do devido processo legal, notadamente em
sua faceta substancial — substantive procedure of law.

Assim, conforme destacou Ferrajoli’, a inobservancia de tais garantias, in-
dubitavelmente, desvirtuaria a verdade alcangada no processo, nao podendo,
alids, sustentd-la sequer em sentido aproximado.

Isso porque, diante de um Estado Democratico de Direito, a observéncia
das garantias processuais posta a salvaguarda do individuo real¢a que ja nao mais
se admite no processo penal moderno a arcaica nog¢ao de que o acusado seria
apenas objeto do processo. Ao contrdrio, doravante o individuo passa a ser visto
como sujeito de direitos e garantias fundamentais, ainda que diante de uma
investiga¢do criminal, tendo por presumida sua inocéncia, devendo, até o adven-
to do transito em julgado de senten¢a penal condenatoria, ser tratado como tal.

Nessa perspectiva, Taruffo® refuta categoricamente os vetustos meios de
obten¢ao da verdade baseada nos meios probatdrios de outrora. Veja:

(...) nos sistemas processuais ndo se espera encontrar a <<verdade>>
adivinhando, lan¢ando a sorte, interpretando folhas de chd, duelando

> BARROS, Marco Antdnio de. A busca da verdade no processo penal. Sao Paulo: Revista dos
Tribunais, 2013, p. 26.

¢ FERRAJOLI, Luigi. Direito e razdo: teoria do garantismo penal. 3. ed. rev. Sao Paulo: Revista
dos Tribunais, 2010, p. 53-54.

7 Op. cit, 2010.

8 TARUFFO, Michele. A prova. Tradu¢ao de Jodo Gabriel Couto. Sdo Paulo: Marcial Pons,
2014, p. 15.

Revista da Faculdade de Direito do Sul de Minas, Pouso Alegre, v. 37, n. 1: 285-310, jan./jun. 2021



O espelhamento via QR Code como meio hibrido de obten¢do de prova e a sua... 291

judicialmente ou por qualquer outro meio irracional e incontroldvel
(como os juizos de Deus ou outro tipo de orddlio medieval), mas com
base nos meios de prova, que devem ser apropriadamente oferecidos,
admitidos e produzidos.

Dessume-se, assim, que a busca pela verdade, entendida como meio apto a
fomentar a boa, correta e justa aplicacao do direito, conjuntamente com o res-
peito e observancia dos direitos individuais e garantias processuais postas a
salvaguarda pela Carta Magna, deve funcionar como um ideal a ser perquirido
no processo penal. Contudo, a luz do sistema acusatdrio é inconcebivel que o
magistrado se utilize do discurso pela busca da “verdade real” a fim de legitimar
atitudes irracionais, desenfreada e sem limites nessa busca incessante pela ver-
dade que — bem ou mal — possui inimeros entraves ao seu alcance.

Nessa senda, deflui-se que a verdade que deve orientar o magistrado em
matéria penal é aquela verdade processualmente atingivel, alcan¢avel, aproxima-
da e reconstituida sobre a dialética processual consubstanciada pelo manto
inafastével do contraditério.

E cedico que os fatos, em geral, ndo siao diretamente percebidos pelo juiz, e
mesmo que fossem, por conveniéncia legislativa nao estaria o magistrado apto a
julga-los, sob pena de ter sua imparcialidade maculada. Nesse sentido, alids, é
que sua decisdo deve ter por base as provas disponiveis nos autos e amealhadas
no transcorrer da instrugao probatdria, porquanto fruto de uma reconstitui¢ao
fatica no seio processual com observancia do devido processo legal com todos os
seus consectarios.

No entanto, esta ndo é tarefa facil porquanto incumbird ao magistrado
decidir sobre os fatos postos a seu crivo, embora nio tenha os presenciados,
estando adstrito as afirmagdes feitas pelas partes, o que serd objeto da prova no
transcorrer do processo, sendo certo que a reconstrugdo fidedigna de tais fatos
nao passa de mero devaneio. Logo, o juiz utilizar-se-4 de um raciocinio dedu-
tivo cujo silogismo terd por lastro enunciados supostamente verdadeiros, ver-
tendo-se, assim, ao campo da probabilidade. Nesse sentido:

A verdade é um problema unitdrio — inexiste a possibilidade de sepa-
ra¢do entre verdade dentro e fora do processo — e pode ser satisfa-
toriamente definida a partir da ideia de correspondéncia. Como a
verdade é ao mesmo tempo relativa e objetiva, s6 pode ser compreen-
dida — dentro e fora do processo — partindo-se da ideia de maior pro-
babilidade l6gica possivel’.

°  SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de direito
constitucional. 8. ed. Sao Paulo: Saraiva, 2019, p. 1095.
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Ademais, ndo devemos olvidar que a reconstituicao fitica-processual dar-se-d
mediante a observancia de principios e normas estatuidas pela Constitui¢ao
Federal e pela legislagdo processual de regéncia, produzindo inimeros entraves
na reconstru¢ao da denominada “verdade real” em prol de um processo justo
e democrético. Nessa senda, ndo pode o julgador descurar-se da falibilidade
humana (testemunhos, pericias etc.) que poderd, eventualmente, ocorrer na
reconstruc¢do processual dos fatos, bem como dos entraves processuais concer-
nentes a matéria probatéria, a exemplo da vedagdo da utilizagdo das provas
obtidas por meios ilicitos.

Sublinhe-se, ainda, que o magistrado afastar-se-d da verdade de acordo com
a metodologia empregada em sua busca, além da quantidade e qualidade das
informagdes que lhe sdo trazidas pelas partes ao processo, o que, ndo obstante,
influenciara no seu convencimento, que necessariamente deve se dar de manei-
ra equinime e racionalmente justificdvel com arrimo nas provas carreadas aos
autos processuais.

Exsurge, assim, a drdua tarefa que é atribuida ao magistrado de responder
com a prestacdo jurisdicional justa e adequada as provas dos autos, porquanto,
no processo, somente serd verdadeiro o que restar provado. Nesse sentido,
alids, é o que propugna o velho brocardo romano: “Quod non est in actis non
est in mundo”, ou seja, 0 que ndo estd nos autos nao estd no mundo.

Com efeito, na seara criminal nao deve haver margem para aplicagao de um
juizo de probabilidade, mormente, para lastrear um decreto condenatério, nao
podendo a decisao penal ser resultante de um convencimento superficial, aparen-
temente verdadeiro, eis que em matéria penal vige o principio constitucional da
presuncao de inocéncia, conforme preconizado pelo art. 5°, LVII, da Magna Carta.

Sendo assim, embora no processo civil possa o magistrado decidir através
de juizos de verossimilhancas e probabilidades, a exemplo das tutelas de urgén-
cia (art. 300, CPC), no processo penal, todavia, é salutar que haja provas cabais
e robustas, longe de qualquer duvida razoédvel sobre os fatos alegados na peca
acusatoria, capazes de ilidir a presunc¢ao constitucional de inocéncia que milita
em favor do acusado.

Ademais, cabe repisar que as partes e o juiz, embora engajados na obtengdo
da verdade fatica, nao poderdo buscé-la a todo e qualquer custo, valendo-se de
qualquer meio possivel para obté-la, sem, contudo, se submeter a necessaria
observéncia das diversas regras de admissibilidade e produgao da prova.

Em razdo de tal exigéncia, podemos enfatizar, conforme os ensinamentos
de Taruffo (2014, p. 24), que as “normas juridicas acerca do uso dos meios de
prova e da busca da verdade no processo judicial estabelecem diversos limites em
relagdo ao tempo, aos meios e aos procedimentos que podem ser utilizados para
a busca dessa verdade”.
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No mesmo diapasdo, é curial trazer a colagdo os ensinamentos da insigne
jurista Ada Pellegrini Grinover', a qual aduz:

(...) 0 juiz, tanto quanto as partes, encontra outro limite a atividade
instrutdria na licitude e legitimidade das provas. Hd uma regra moral
intransponivel que rege toda a atividade processual (...). Trata-se do tema
das provas ilicitas e ilegitimas, que ndo podem ingressar no processo
nem, evidentemente, ser determinadas de oficio pelo juiz. A certeza
buscada em juizo deve ser ética, constitucional e processualmente valida.

Pode ocorrer, outrossim, que por conveniéncia legislativa as partes devam
olvidar-se da busca pela verdade fatica quando exsurgir a necessidade de solu-
cionar de forma definitiva certos conflitos judiciais, sendo despiciendo que haja
maior ingeréncia estatal na escorreita elucidacao dos fatos. Em geral, essa neces-
sidade dar-se-a em virtude dos direitos que se discutem em juizo, ndo se exigin-
do a coleta adicional de provas em prol do abreviamento dos litigios em detri-
mento das discussdes estritamente de interesses privados e de somenos
gravidade ou ofensividade penal, concernentes aos direitos disponiveis e, na
seara criminal, passiveis de transagdo ou composi¢ao dos danos.

A evidéncia de tal digressdao, nao devemos descurar que na seara civel a
parte que tenha conseguido com maior precisdo refutar a pretensdo ou resistén-
cia da parte adversa, desincumbindo-se com maior satisfagdo do dnus probatério
que lhe é atribuido, consoante determinagdo do art. 373, incisos I e II, do C6di-
go de Processo Civil, embora ndo seja regra absoluta e estanque, produzird um
maior grau de certeza no animo do julgador a despeito da verdade dos fatos por
ela alegados em juizo. Desta sorte, é tendéncia de que, ao menos em tese, desin-
cumbindo-se do 6nus que lhe é atribuido, obtenha a parte uma decisao favoravel
a0s seus escopos.

No Processo Penal, todavia, o dnus probatério ficard em maior parcela sob
o encargo da acusa¢ao — Ministério Publico ou querelante — que devera ilidir,
quando finda a persecug@o penal, a presungdo constitucional de inocéncia que
milita a favor do acusado; bastando a este, por sua vez, que as suas alegacoes
tenham o condédo de gerar no espirito do julgador uma divida razodvel quanto
a existéncia do crime e sua autoria.

Feita tais digressoes, tem-se que a atividade probatéria ganha singular im-
portancia na reconstitui¢ao do fato criminoso, servindo a prova, finda a instru-
¢ao processual, como baluarte a ser sopesado na sentenca judicial, ndao podendo

1 GRINOVER, Ada Pellegrini. Verdade real e verdade formal? Um falso problema. In: PEREIRA,
Flavio Cardoso. Verdade e prova no processo penal: estudos em homenagem ao professor Mi-
chele Taruffo/Ada Pellegrini Grinover... [ef al.] Flavio Cardoso Pereira (coord.). Brasilia, DF:
Gazeta Juridica, 2016, p. 07.
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o magistrado dela se afastar, sob pena de tornar-se arbitrdria a decisao. Contudo,
repise-se que tal atividade encontra-se balizada pela necessidade de um processo
justo, ético e em conformidade com as diretrizes constitucionais, nao podendo
ser buscada a verdade a todo custo.

Depreende-se, portanto, que o processo deve buscar uma verdade judicial
e processualmente valida, pelo que a vedagdo da utilizagao das provas obtidas
por meios ilicitos ganha inquestiondvel relevo na reconstrucdo de tal verdade.
Por tais razdes, far-se-d no topico subsequente algumas pondera¢oes mais acu-
radas a despeito das provas ilicitas e ilegitimas, bem como de suas nuances e/ou
desdobramentos para, ao final, discorrer de forma enfética e mais acurada sobre
a temadtica ora proposta.

Provas ilicitas e ilegitimas

Conforme exposto alhures, um dos objetivos primordiais da atividade
probatéria desenvolvida no processo é, sem duvidas, a tentativa de se chegar o
mais proximo possivel e com maior fidelidade a verdade histérica dos fatos pre-
téritos objetos da demanda judicial. No entanto, conforme restou consignado no
topico precedente, tal busca nao pode ser utilizada como pretexto para a produ-
¢do probatéria a todo e qualquer custo, vale dizer, em detrimento de todos os
outros direitos fundamentais postos a salvaguarda do acusado pela Constitui¢ao
Republicana de 1988.

A discussdao em torno da (in)admissibilidade das provas obtidas por
meios ilicitos ou ilegitimos em determinado ordenamento juridico estd
diretamente relacionada a op¢do entre a busca ilimitada da verdade,
dando-se preponderéancia ao interesse publico na persecucdo penal, e o
respeito aos direitos e garantias fundamentais, dentro de uma visdao
ética do processo, ainda que em prejuizo a apuragdo da verdade''.

Dessarte, pode-se afirmar que “os limites a atividade probatdria surgem
como decorréncia do nivel de evolugdo do processo penal que conduz a valoragao
da forma dos atos processuais enquanto ‘garantia’ a ser respeitada”?. Logo, tal
garantia deverd ser compatibilizada com outros direitos igualmente assegurados
pelo ordenamento juridico pétrio.

Nessa toada, infere-se que o legislador constituinte, ao assegurar a garantia
da inadmissibilidade das provas ilicitas no processo, acaba dando primazia a um
processo justo em detrimento da busca pela verdade como finalidade precipua a
ser perseguida no seio processual.

" LIMA, Renato Brasileiro de. Manual de processo penal: volume tnico. 8. ed. rev. ampl. e atual.

Salvador: JusPODIVM, 2020, p. 687-688.
2. LOPES JUNIOR, Aury. Direito processual penal. 17. ed. Sao Paulo: Saraiva, 2020, 628.
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Assim é “indubitével que a prova ilicita, entre nés, nao se reveste da neces-
sériaidoneidade juridica como meio de formagao do convencimento do julgador,
ainda que em prejuizo da apuracio da verdade” e continua: “E um pequeno
preco que se paga por viver-se em Estado de Direito democritico. A justi¢a penal
nao se realiza a qualquer prego. Existem, na busca da verdade, limita¢oes impos-
tas por valores mais altos que ndo podem ser violados [...]”".

Além disso, segundo elucidacio feita por Pacelli', tem-se que “a vedagado
das provas ilicitas atua no controle da regularidade da atividade estatal persecu-
téria, inibindo e desestimulando a adog¢ao de préticas probatérias ilegais por
parte de quem é o grande responsavel pela sua produg¢do”. Com efeito, a eficién-
cia processual ndo pode prescindir do respeito aos direitos e garantias funda-
mentais, sob pena de deslegitimagao do sistema punitivo.

Nessa senda, a Constitui¢cdo Federal de 1988 apregoa, em seu art. 5°, inciso
LVI, que: “sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos”,
disposi¢ao esta que é corroborada pelo art. 157, caput, do Cédigo de Processo
Penal, com a reda¢ao que lhe foi dada pela Lei n. 11.690/2008, segundo a qual:
“sao inadmissiveis, devendo ser desentranhadas do processo, as provasilicitas, assim
entendidas as obtidas em violagdo a normas constitucionais ou legais”.

Sem embargo da imprecisao legislativa, a doutrina tradicionalmente, basea-
da na classicalicao do processualista italiano Pietro Nuvolone, sempre distinguiu
as provas ilicitas das provas ilegitimas, sendo ambas espécies da prova ilegal'.
Nesse compasso, tem-se que as provas ilegitimas violariam normas processuais,
ao passo que provas ilicitas sao adquiridas com abuso ou desrespeito ao direito
material, cuja inobservancia podera se dar de forma concomitante, ou seja, com
ofensa as normas de direito material e processual.

Ademais, pode-se dizer que a prova ilicita comumente “pressupde uma
violagao no momento da colheita da prova, geralmente em momento anterior ou
concomitante ao processo, mas sempre externamente a este”'®. De outro lado, a
captac¢ao das provas obtidas por meios ilegitimos trata-se viola¢ao de uma regra
de direito processual penal no momento da sua produ¢do em juizo, vale dizer,
no seio processual, sendo, em regra, intraprocessual ou endoprocessual.

Tal distin¢do, no entanto, ganha pertinéncia apenas no plano didético,
visto que facilita a compreensiao dos momentos de obtengao, introdugao, produgao
e, ainda, de valoragdo da prova. Quanto as consequéncias juridicas, porém, ndo
tem qualquer utilidade". De fato, seja como for, em ambos os casos a prova serd

13 MORAES, Alexandre de. Direito constitucional. 34. ed. Sdo Paulo: Atlas, 2018, 157.
" PACELLI, Eugénio. Curso de processo penal. 24. ed. Sao Paulo: Atlas, 2020, p. 437.
> LIMA, Renato Brasileiro de, op. cit., 2020.

16 Ibidem, p. 876.

7" PACELLI, Eugénio, op. cit., 2020.
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inadmissivel no processo, devendo ser desentranhada dos autos se jd materiali-
zada (art. 157, § 3°, do CPP).
18 «

Além disso, segundo Pacelli'®, “a norma assecuratdria da inadmissibilidade
das provas obtidas com violag¢do de direito, com efeito, presta-se, a um s6 tempo,
a tutelar direitos e garantias individuais, bem como a prépria qualidade do ma-
terial probatério a ser introduzido e valorado no processo”. Dai dizer, que tal
vedagdo cumpre fun¢ao eminentemente pedagdgica, a0 mesmo tempo que tute-
la determinados valores reconhecidos pela ordem juridica patria.

E pertinente lembrar, ademais, que “a vedacio da prova nio ocorre uni-
camente em relacao ao meio escolhido, mas também em rela¢ao aos resultados
que podem ser obtidos com a utilizagdo de determinado meio de prova””. Logo,
no ordenamento juridico pétrio, por mais relevantes que sejam os fatos apura-
dos por meio de provas obtidas por meios ilicitos, estas nao podem ser admi-
tidas no processo. Se, todavia, mesmo assim uma prova obtida por meios ilici-
tos for juntada ao seio processual, a teor do art. 157, caput e § 3°, do CPP,
surgird o direito de exclusdo?, a ser materializado através do desentranhamen-
to da referida prova dos autos, facultado as partes acompanhar o incidente
processual.

Superada a dicotomia entre prova ilicita e ilegitima, jd adentrando na teoria
da prova ilicita por derivacao (fruits of the poisonous tree), cabe destacar que a
finalidade precipua que se atribui a prova é o convencimento do julgador acerca
da (in)veracidade dos fatos objetos do conflito judicial. Até por isso, alids, a Lei
n. 13.964/2019 introduziu o § 5° ao art. 157 do Cddigo de Processo Penal, pelo
qual foi inserta na Codifica¢ao Processual uma causa objetiva de impedimento
do juiz que reconhecer a prova ilicita®.

8 Ibidem, p. 437.

' PACELLI Eugénio, op. cit., p. 433.

A agao persecutéria do Estado, qualquer que seja a instancia de poder perante a qual se instau-
re, para revestir-se de legitimidade, ndao pode apoiar-se em elementos probatdrios ilicitamente
obtidos, sob pena de ofensa a garantia constitucional do “due process of law”, que tem, no
dogma da inadmissibilidade das provas ilicitas, uma de suas mais expressivas proje¢oes con-
cretizadoras no plano do nosso sistema de direito positivo. (...). A Constitui¢do da Republica,
em norma revestida de conteido vedatério (CF, art. 5°, LVI), desautoriza, por incompativel
com os postulados que regem uma sociedade fundada em bases democraticas (CF, art. 1°),
qualquer prova cuja obtengéo, pelo Poder Publico, derive de transgressao a clausulas de ordem
constitucional, repelindo, por isso mesmo, quaisquer elementos probatérios que resultem de
violagdo do direito material (ou, até mesmo, do direito processual), nao prevalecendo, em
consequéncia, no ordenamento normativo brasileiro, em matéria de atividade probatéria, a
férmula autoritdria do “male captum, bene retentum” (STF — HC 72788/R]J, Rel. Min. Celso de
Melo, DJe: 02/06/2006).

Importante pontuar que referido dispositivo teve a sua eficdcia suspensa em virtude de decisao
do Min. Luiz Fux, proferida em cautelar pleiteada na ADI 6.299, na qual determinou a suspen-
sao da sua eficdcia sine die, ad referendum do Plendrio.

21
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Dai dizer, sob a 6tica da teoria em comento, que a despeito da licitude da
prova adquirida, ndo haverd eficdcia ou aptiddo a prova secundéria ou derivada,
sendo imprépria a sua utilizagdo ou manutengao no processo, porquanto estaria
eivada pela ilicitude originaria sem a qual no teria sido obtida.

Com efeito, o Codigo de Processo Penal, com a redagdo que lhe foi dada
pela Lei n. 11.690/2008, adotou a teoria da prova ilicita por deriva¢cdo® em seu
art. 157, § 1°, segundo o qual: “sao também inadmissiveis, as provas derivadas das
ilicitas [...]”. Doravante, portanto, sio inadmissiveis no processo, além das pro-
vas originariamente obtidas de forma ilicita, também aquelas provas que delas
sejam oriundas ou derivadas.

Todavia, advirta-se que tal teoria tem védrias mitigagdes. A primeira delas,
a denominada doutrina da fonte independente apregoa que um elemento de pro-
va ndo serd considerado ilicito, portanto, admissivel no processo, se for obtida
de uma fonte independente, sem nexo causal ou que nao esteja na linha de des-
dobramento daquela originariamente obtida de formailicita. Contudo, para que
tal teoria seja aplicada, “impde-se demonstracao fitica inequivoca de que a
prova avaliada pelo juiz efetivamente é oriunda de uma fonte autdnoma, ou seja,
nao se encontra na mesma linha de desdobramento das informagoes obtidas com

a prova ilicita”>.

No Brasil, com a reforma legislativa de 2008, o art. 157 do Cé6digo de Pro-
cesso Penal, em seu § 1° in fine, incluido pela Lei n. 11.690/08*, reconheceu a
limitagdo a teoria da prova ilicita por derivagdo, mitigando o denominado prin-
cipio da contaminagdo, ao consignar como exce¢ao a tal inadmissibilidade as
provas provenientes de uma “fonte independente”.

Nesse compasso, segundo Lopes Junior®, predomina o entendimento su-
fragado pela jurisprudéncia dos tribunais superiores de que:

Advirta-se, de antemao, que a diretriz jurisprudencial dos tribunais patrios ao aplicar a teoria
norte americana ao sistema juridico brasileiro foi, de certa forma, providencial para que o le-
gislador ordindrio adotasse expressamente a referida teoria no ordenamento juridico patrio,
consoante se vé nos julgados adiante consignados, a exemplo dos HC 73351/SP, (DJU
09/05/1996); HC n. 74.116/SP, (DJU 14/03/1997); HC n. 76.641/SP, (DJU 5/2/1999); RHC
90376 — RJ, (DJe 18/05/2007); HC 93050 — RJ, (DJe 01/08/2008); Ing. 3732 — DF (DJe
08/03/2016), entre outros.

»  LIMA, Renato Brasileiro de, op. cit., p. 692.

Art. 157 — (...), § 1°: Sao também inadmissiveis as provas derivadas das ilicitas, salvo quando
nao evidenciado o nexo de causalidade entre umas e outras, ou quando as derivadas pude-
rem ser obtidas por uma fonte independente das primeiras. (Incluido pela Lei n. 11.690, de
2008) — grifo nosso.

§ 20 Considera-se fonte independente aquela que por si s6, seguindo os tramites tipicos e de
praxe, proprios da investigagao ou instrugdo criminal, seria capaz de conduzir ao fato objeto

da prova.
% LOPESJR, Aury, op. cit., p. 644.
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ndo se anula a condenagdo se a sentenga nao estiver fundada exclusiva-
mente na prova ilicita. Tampouco se anula a decisao condenatdria, em
que pese existir uma prova ilicita, se existirem outras provas, licitas,
aptas a fundamentar a condenagao.

Isso porque, de acordo com as licdes de Rangel?®, a lei menciona que “se
nao houver um nexo de causalidade entre a prova ilicita e a outra prova obtida,
nao haverd contaminagao, ou seja, a relagao de causalidade ¢ o liame que deve
existir entre uma prova ilicita e outra (licita) para que possamos falar em con-
taminagdo”. Depreende-se, assim, que esta teoria se baseia precipuamente na
auséncia fitica de relacao de causalidade ou de dependéncia légica ou temporal,
posto que a sua producdo serd necessariamente posterior a daquela considera-
da ilicita.

Noutra 6tica, de acordo com a teoria da descoberta inevitdvel, também
conhecida como exce¢do da fonte hipotética independente, “caso se demonstre
que a prova derivada da ilicita seria produzida de qualquer modo, independen-
temente da prova ilicita origindria, tal prova deve ser considerada védlida™.
Com efeito, a referida teoria foi albergada no ordenamento juridico pétrio por
meio da Lei n. 11.690/2008, que incluiu o § 2° ao art. 157 do Cédigo de Proces-
so Penal, malgrado tenha o legislador inquinado em equivoco ao defini-la
conceituando como fonte independente.

Dessarte, tem-se que pela teoria da descoberta inevitdvel, em que pese a
mécula da prova derivada ou secundaria, seguindo os tramites tipicos e de praxe,
préprios da investigacao ou instrugao criminal, seria a prova obtida capaz de per
si conduzir ao fato objeto da prova. Nada obstante, o STJ adotou tal teoria no
julgamento do HC 52.995/AL, DJe aos 4.10.2010. Com efeito, na dic¢ao do Rela-
tor Min. Og Fernandes:

(...) no caso concreto, o sobrinho da vitima, na condigdo de herdeiro,
teria, inarredavelmente, ap6s a habilitagdo no inventério, o conheci-
mento das movimentagdes financeiras e, certamente, saberia do desfal-
que que a vitima havia sofrido; ou seja, a descoberta seria inevitével, nao
havendo, portanto, razoabilidade alguma em anular todo o processo e
demais provas colhidas, ndo s durante a instru¢ao criminal, mas tam-
bém aquelas colhidas na fase pré-processual investigativa.

Tem-se, ainda, como limita¢ao hipotética da ilicitude probatoria, a teoria
da limitagdo da contaminagdo expurgada pela qual nao se aplicard a teoria da
prova ilicita por derivagdo quando:

% RANGEL, Paulo. Direito processual penal. 23. ed. Sao Paulo: Atlas, 2015, p. 485-486.
¥ LIMA, Renato Brasileiro de, op. cit., p. 693.
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o nexo causal entre a prova primdria e a secunddria for atenuado em
virtude do decurso do tempo, de circunstancias supervenientes na cadeia
probatdria, da menor relevancia da ilegalidade ou da vontade de um dos
envolvidos em colaborar com a persecugdo criminal?.

Nesse compasso, apesar de ja ter havida a contamina¢ao de um referido meio
de prova em face da ilegalidade da situacao que o gerou, “um acontecimento
futuro expurga, afasta, elide esse vicio, permitindo-se, assim, o aproveitamento
da prova inicialmente contaminada”. Tal teoria, conforme entendimento dou-
trindrio, encontraria guarida nas disposi¢oes do art. 157 e § 1°, do Cédigo de
Processo Penal.

O Superior Tribunal de Justica adotou expressamente tal teoria no julga-
mento da APn 856, de Relatoria da Min. Nanci Andrighi (DJe 06/02/2018), para
fins de reconhecimento da legalidade de prova penal obtida mediante coope-
ragdo internacional, conforme dicgdo da Min. Nanci Andrighi, segundo a qual:

(...) Na presente hipotese, as provas encaminhadas ao MP brasileiro sdo
legitimas, segundo o pardmetro de legalidade suigo, e o meio de sua
obtenc¢ao nao ofende a ordem publica, a soberania nacional e os bons
costumes brasileiros, até porque decorreu de circunstancia autbnoma
interveniente na cadeia causal, a qual afastaria a mancha da ilegalidade
existente no indicio primdrio. Nao hd, portanto, razoes para a declara-
¢ao de sua inadmissibilidade no presente processo.

Por derradeiro, impende ressaltar que apesar de guardar certas semelhancgas
com a limita¢do da fonte independente, a teoria da mancha expurgada com ela
nao se confunde. De fato, enquanto na teoria da fonte independente a prova se-
cunddria seria oriunda de fonte inteiramente independente da prova ilicita ori-
gindria, pela teoria da mancha expurgada, malgrado haja relagdo com a prova
originariamente contaminada, a prova secunddria terd a sua ilicitude mitigada,
expurgada por conta do decurso de tempo, de eventual circunstincia superve-
niente e, qui¢a, pela vontade dos envolvidos em colaborar com a investigacao ou
persecugdo penal.

A questao que se poe ¢ se a prova ilicita pode ser de alguma maneira admi-
ta no processo penal. Para isso se deve adotar o critério da proporcionalidade e
ponderacdo. Como se sabe, em 4mbito de tutela constitucional, pode eventual-
mente ocorrer que dois ou mais valores constitucionalmente assegurados dentre
os direitos e garantias fundamentais apresentem conflitantes entre si, exigindo-
-se a prevaléncia daquele valor ou principio, que ap6s a ponderagdo no caso

2 Ibidem, p. 695.
2 Idem.
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concreto, sobrepujar em maior proeminéncia para solugao da colisdo, sem que
haja, no entanto, a exclusdo do ordenamento juridico daquele principio que,
eventualmente, restou preterido.

Em outras palavras, considerando que da Constituigao Federal erige-se um
complexo de regras e principios, sendo ambos espécie da norma juridica, caso
haja principios constitucionais colidentes, torna-se necessaria a utilizacao da
hermenéutica juridico-constitucional, notadamente da técnica de ponderagao a
luz da proporcionalidade a fim de perquirir qual dos principios aplicar-se-a
naquele determinado caso.

Nessa senda, partindo-se da ideia de que a norma constitucional de inad-
missibilidade da utilizagdo das provas obtidas ilicitamente seria uma limita¢ao
ao jus puniendi estatal, consoante norma plasmada no art. 5°, inciso LVI, CF/88,
depreende-se que tal vedacdo, assim como a maioria dos direitos constitucionais,
ndo se reveste de carater absoluto, devendo ceder a prevaléncia de outros princi-
pios que, a luz do caso concreto, denotar-se proeminente para a solugdo do
conflito.

Nesse viés, a doutrina e jurisprudéncia sdao unissonas em assegurar que, no
processo, seria possivel utilizar-se de prova ilicitamente obtida quando produ-
zida em favor do réu, notadamente quando seja este o inico meio de provar a sua
inocéncia, haja vista ndo ser de interesse estatal a condena¢ao de um inocente,
atribuindo-lhe a pecha da condena¢do por conta da prova apta a demonstrar a
sua inocéncia ter sido captada de forma contraria aos ditames legais.

Ha, pois, nesse caso, uma nitida antinomia entre direitos fundamentais
igualmente protegidos pelo legislador constituinte (liberdade do acusado e a
ilicitude da prova por ele obtida). Logo, em juizo de ponderacao de tais valores,
indubitavelmente devera prevalecer o jus libertatis do individuo em detrimento
da lisura probatoria, evitando, assim, a condena¢ao de individuo sabidamente
inocente.

Dessarte, em sede doutrindria e jurisprudencial ndo se vislumbram maiores
dificuldades na aplica¢ao da prova ilicita pro reo, pois, neste caso, serviria para
absolver ou minimizar a culpa do acusado, evitando a condena¢ao de individuo
sabidamente inocente que, para provar a sua inocéncia, tenha se valido de provas
obtidas por meios ilicitos.

Nesse viés, conforme aponta Pacelli*®, “a prova da inocéncia do réu deve
sempre ser aproveitada, em quaisquer circunstancias. Em um Estado de Direito
ndo hd como se conceber a ideia da condenac¢ao de alguém que o préprio Estado
acredita ser inocente”. Alids, o seu aproveitamento constituiria um critério obje-
tivo do principio da proporcionalidade.

30 PACELLIL, Eugénio de, op. cit., p. 473.
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Desse modo, prevalece o entendimento de que em situagdes desse jaez,
a atua¢ao do acusado na obtengdo de provas por meios ilicitos a fim de demons-
trar sua inocéncia, estaria acobertada, conforme o caso, pelo manto das ex-
cludentes da legitima defesa ou do estado de necessidade. A evidéncia, tais exclu-
dentes afastariam a ilicitude da conduta e da prépria prova e, por conseguinte,
seria perfeitamente possivel utilizd-la no processo.

Comunicacao telefénicas de qualquer natureza: o espelhamento
via QR Code é véalido como meio de obtencéo de prova?

Feita uma breve incursio sobre temas correlatos a tematica ora proposta,
buscar-se-4, doravante, lan¢ar luzes as disposi¢des da Lei n. 9.296/96 que, a des-
peito da evolugao tecnolégica — sobretudo neste ultimo século —, urge uma
interpretagdo progressiva no que tangencia a quebra do sigilo de dados telefoni-
cos, sem que reste, contudo, malferida a prote¢do constitucional de inviolabili-
dade a intimidade e/ou privacidade que sao postas a salvaguarda pela Carta
Magna (art. 5°, incisos X e XII, CF).

Isso porque, hodiernamente, ressoa obsoleta a defini¢do de telefonia dada pelo
Cédigo Brasileiro de Telecomunicagdes, restringindo-a a transmissao de palavras e
sons (Lei n. 4.117/62, art. 4°), o que, sem ddvidas, encontra-se & margem do atual
avango tecnol6gico quando se refere a comunicagao telefonica nos dias hodiernos.

Nada obstante, a despeito do espectro de abrangéncia da norma plasmada
no art. 59, inciso XII, da Constitui¢ao Republicana, em especial no que tange ao
sigilo das comunicag¢des de dados, nao podemos olvidar, consoante ponderagao
feita por Silva Junior”, que ao tempo da elaboragdo da atual Constituicao Fede-
ral “(...) ndo havia tanta disseminag¢do de uso de aplicativos que realizam a troca
de mensagens ou até mesmo chamadas entre usudrios”.

Com efeito, a evolugao tecnoldgica traz, inevitavelmente, problemas que o
legislador nao poderia ter antecipado, incumbindo ao exegeta solucioné-los, ao
menos enquanto ndo haja legislacao penal que abranja tais vicissitudes. Sem
davidas, dilema dos mais interessantes cinge-se a despeito do aplicativo de celu-
lar “WhatsApp”, que, em sua fun¢do “WhatsApp Web”, permite que o usuédrio
troque mensagens com seus contatos telefénicos por meio do computador.

Exsurge dai uma celeuma: serd possivel que a autoridade policial faga o
espelhamento dessas conversas, fazendo uma analogia entre a interceptagdo te-
lefonica? A prova dai obtida, a luz do Texto Constitucional, serd considerada
valida para substanciar uma investigacdo criminal?

31

SILVA JUNIOR, Rogério Faustino. A quebra do sigilo do whatsapp como meio de prova aceito no
direito pdtrio. Publicado em 19 de outubro de 2017. Disponivel em: <http//:www.conteudoju-
ridico.com.br>. Acesso em: 04 out. 2020, n.p.
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Antes, porém, de responder a tais indagac¢oes, pertinente se faz uma bre-
ve abordagem acerca das geragdes do direito probatdrio, cuja origem remete-
-se a trés precedentes paradigmaticos da Suprema Corte Norte Americana, a
trilogia Olmstead-Katz-Killo. Com efeito, os referidos arquétipos jurispruden-
ciais encontram-se diretamente relacionados a necessidade (ou nao) de prévia
autoriza¢ao judicial para a execugao de procedimentos investigatorios invasi-
vos, notadamente no que tange a vida privada e a intimidade, cuja devassa
invariavelmente encontra-se circunscrita a observincia de cldusula de reserva
de jurisdicao.

Nesse norte, consigne-se que no caso Olmstead (1928), que remete ao direi-
to probatdrio de primeira geragdo, agentes policiais, sem a devida autorizacao
judicial, instalaram equipamento de interceptacao telefénica em via publica, ou
seja, na fiacdo da empresa telefénica, obtendo provas de determinado crime.
Instada a manifestar sobre a (i)licitude das provas angariadas, concluiu a Supre-
ma Corte Norte Americana pela lisura da atividade policial, eis que ndo houve
qualquer tipo de busca no interior da casa de Olmstead.

Deflui-se, assim, que num primeiro momento, restringiu-se a andlise cons-
titucional a ideia de propriedade, pois, na dic¢ao de Danilo Knijnik*?, a protecao
constitucional “estender-se-ia apenas para dreas tangiveis e demarcéveis, exigin-
do a entrada, o ingresso e a violacao de um espago privado ou particular (...).
Neste primeiro momento da trilogia, surge, pois, uma interpretagao constitucio-
nal protetiva de coisas, objetos e lugares”.

Posteriormente, no precedente Katz v. United States (1967), houve uma
abrangéncia de tal protecao de modo a salvaguardar nao apenas a busca de
itens tangiveis, mas também a gravacao de declaragdes orais proferidas pelo
individuo sob a legitima expectativa de prote¢do do direito de privacidade e/ou
intimidade.

No caso vertente, agentes da policia estadunidense obtiveram provas da
pratica de um crime a partir da instalacdo de dispositivo de gravagdo ao lado
externo de cabine de telefone publico, que foi ulteriormente utilizada pelo inves-
tigado. Pondere-se que tal postura, a despeito da instalacao dar-se em local ex-
terno e publico, nao encontrou guarida na Suprema Corte Norte Americana que
reconheceu a ilicitude das provas ali obtidas.

Com efeito, averbou-se que, in casu, haveria ofensa ao direito a intimidade
do individuo consubstanciado na legitima expectativa de prote¢ao no que tan-
ge a salvaguarda do seu direito a privacidade, eis que ao adentrar na cabine de

2 KIJINIK, Danilo. A trilogia Olmstead-Katz-Kilo: o art. 5° da Constitui¢do do século XXI. In:
SILVA, Angelo Roberto Ilha [et al.]. Temas de direito penal, criminologia e processo penal. Porto
Alegre: Livraria do advogado Editora, 2015, p. 180.
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telefone teria direito a prote¢do a intimidade e preservagao de sua comunicagdo
telefonica tao logo tenha fechado a porta, nao prescindindo de autorizagao judi-
cial a sua devassa.

Ha, portanto, no que se convencionou chamar de direito probatério de
segunda geragdo, uma ampliacdo no entendimento anteriormente esposado,
donde migrou-se “da teoria proprietaria (Olmstead) para a teoria da prote¢ao
constitucional integral (Katz), que amplia o 4mbito de prote¢ao constitucional
de coisas, lugares e pertences para pessoas e suas expectativas de privacidade”.

Em um terceiro momento, denominado de direito probatério de terceira
geracdo, “a Suprema Corte dos Estados Unidos fixou o entendimento de que o
avanco da tecnologia sobre a materialidade das coisas ndao pode limitar o escopo
e aabrangéncia da prote¢do constitucional outorgada a intimidade das pessoas™*.

Trata-se da andlise do caso Kyllo (2001), no qual:

O caso concreto dizia respeito a um agente de policia que desconfiava
que Danny Kyllo cultivava maconha no interior de sua residéncia. Ape-
sar da desconfianga, os elementos de informacgao até entdo existentes
eram frégeis para que se pudesse obter um mandado judicial. Sabedores
de que o cultivo de maconha demanda a utilizacao de lampadas de alta
intensidade, surgiu, entdo, a ideia, por parte dos policiais, de utilizar
um equipamento de captacdo térmica para que se pudesse monitorar,
da via publica, emanacdes de calor do interior da residéncia de Kyllo.
Com base na utiliza¢ao desse equipamento, as autoridades policiais
conseguiram, entdo, obter as evidéncias necessarias para a expedi¢do de
um mandado de busca, do qual resultou em apreensao de inimeras
plantas de cannabis sativa L*.

No caso em tela, malgrado nao tenha havido a invasao no interior da resi-
déncia e tampouco tenha Killo demonstrado qualquer pretensao de privacidade,
tendo em vista que nada fizera a fim de evitar a emissao de calor, ndo se deve
olvidar que a utilizagao de equipamento tecnoldgico singular fora providencial
para que a autoridade policial corroborasse as suspeitas incipientes, sem o qual
nao seria possivel a descoberta em diligéncias ordindrias.

Logo, diante de tal conjuntura, concluiu a Suprema Corte que na eventua-
lidade de a autoridade policial pretender utilizar-se de tecnologia até entdo nao
disseminada ao uso geral do publico, mister se faz a obtengao de prévia autori-
zacdo judicial, sem a qual tornar-se-4 irrita as provas assim angariadas em dili-
géncia policial.

3 Ibidem, p. 182.
3 LIMA, Renato Brasileiro de. op. cit., p. 820.
> Ibidem, p. 821.
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Dessarte, insere-se nesse cendrio as chamadas provas de terceira geragdo,
também denominadas de direito probatdrio de terceira gera¢ao, que engloba as
“provas invasivas, altamente tecnoldgicas, que permitem alcan¢ar conhecimen-
tos e resultados inatingiveis pelos sentidos e pelas técnicas tradicionais™ .

Superada tais digressoes, considerando o avango da tecnologia especialmen-
te no ultimo século, e a luz do direito probatério de terceira geragao, diante da
necessidade de reinterpretar certas garantias constitucionais — que jamais sdo
absolutas, frisa-se —, torna-se imperativa a andlise da discussdo acerca da possi-
bilidade (ou ndo) de se franquear o acesso da autoridade policial a dados e con-
versas em celulares apreendidos pela autoridade policial, perquirindo se a obser-
vancia da cldusula de reserva jurisdicional estender-se-ia também as hipéteses
em comento.

Referindo-se expressamente sobre o direito probatério de terceira geragao,
em virtude do avan¢o tecnoldgico nos meios de comunica¢ao, o Min. Rogério
Schietti Cruz, em voto vista prolatado no RHC 51531/RO¥, reconheceu o distin-
guishing em relagdo ao precedente do Pretério Excelso no 91867/PA (Rel. Min.
Gilmar Mendes), consignando que seria ilicita as conversas extraidas de aplica-
tivo whatsapp, sem prévia autorizacao judicial.

Nos dias hodiernos, sabe-se que os telefones celulares, em sua maioria,
encontram-se conectados a internet de banda larga e nao raro possuem uma
variada gama de aplicativos de comunica¢do em tempo real, tais como WathsApp,
Messenger, Telegram, Viber, Line, Wechat, BBN, Snapchat etc., todos com funcio-
nalidades similares na medida em que possibilitam o envio e recebimento de
mensagens, fotos, videos e documentos em tempo real.

Logo, conforme ponderagao feita por Lima®, “se hd necessidade de prévia
autoriza¢ao judicial para a quebra do sigilo do correio eletronico, idéntico racio-
cinio deve ser aplicado para fins de devassa das conversas mantidas por meio de
whatsapp”, nos termos preconizados pelo do art. 5°, X1, da Constitui¢do Federal,
e art. 1°, pardgrafo tinico, da Lei n. 9.296/96.

Nesse viés, obtempera Leandro de Paula Carlos® que: “como o tema é atual,
ndo ha legislacao expressa tratando claramente sobre o acesso, mas sob um filtro

% KIJINIK, op. cit., p. 179.

Com efeito, na dic¢do do Eminente Ministro: “os fatos narrados nesse writ sao de 2004, perio-

do em que os telefone celulares sabidamente nao eram conectados a internet de banda larga

como o sdo ja hd algum tempo — os chamados smartphones, dotados de aplicativos de comu-

nicagdo em tempo real —, motivo pelo qual o acesso que os policiais teriam aquela época seria

necessariamente menos intrusivo que o seria hoje”.

3% LIMA, Renato Brasileiro de, op. cit., p. 822.

¥ CARLOS, Leandro de Paula. O acesso ao whatsapp do cidadao pela policia. Publicado em: 27 set.
2018. Disponivel em: <http//:www.boletimjuridico.com.br>. Acesso em: 04 out. 2020, n.p.
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constitucional a interven¢ao deve obedecer aos direitos e garantias individuais,
pois estes ndo devem sofrer interven¢des sem a devida autorizac¢do”.

Nada obstante, o Egrégio Superior Tribunal de Justica concluiu, no julga-
mento do RHC 51.531 (Rel. Min. Neifi Cordeiro, DJe 09/05/2016), que é ilicita a
devassa de dados, bem como das conversas de whatsapp, obtidas diretamente
pela policia em celular apreendido no flagrante, sem prévia autorizagao judicial.

Pois bem, a luz do referido julgado e do entendimento nele sufragado, nao
podemos descurar que, diante do avanco tecnoldgico, o celular possibilita “o
acesso a multiplas fungdes, incluindo a verifica¢do de correspondéncia eletroni-
ca, de mensagens e de outros aplicativos que possibilitam a comunica¢ao por
meio de troca de dados de forma similar a telefonia convencional™®.

Desse modo, imperativo se faz a prévia autoriza¢ao judicial, sem a qual serd
considerada eivada de ilicitude a prova ai obtida. Alids, a jurisprudéncia perfi-
lhada pela Corte Cidada é conducente em apontar pela necessidade de autori-
za¢do ndo apenas para leitura das mensagens constantes de aparelho celular
apreendido, mas também é exigivel a autorizagdo do proprietdrio para, no
transcorrer de uma diligéncia, possa o agente policial atender o telefone e travar
conversa com o interlocutor como se fosse o titular da linha*'.

Averbe-se, no entanto, que apesar da similitude em que hd na extragdo de
dados e conversas registradas no wathsapp do celular do investigado e aquelas
conversas mantidas por e-mail mediante prévia autorizagdo judicial, ndo se deve,
contudo, confundi-la com o espelhamento via QR Code do wathsapp web, nota-
damente pela natureza hibrida proeminente neste tltimo caso. Logo, dessume-se
que seria incabivel o uso da analogia entre o instituto da interceptac¢ao telefoni-
ca e o espelhamento, via whatsapp web, das conversas realizadas no indigitado
aplicativo.

A resposta dada pelo Superior Tribunal de Justica foi negativa (RHC n.
99.735/SC, Rel. Min. Laurita Vaz, por unanimidade, julgado em
27.11.2018). Na interceptagdo telefonica o investigador possui um papel
exclusivamente passivo, restrito a acompanhar o didlogo desenvolvido
entre os interlocutores. No WhatsApp Web, por outro lado, é possivel
que ele influencie diretamente a conversa, seja enviando mensagens se
passando pelo investigado, seja deletando partes do didlogo. Como a

4 LIMA, Renato Brasileiro de, op. cit., p. 822.
4 A proposito, o STJ ja consignou que, embora tal conduta ndo se encaixa perfeitamente no
conceito de interceptacao telefonica, revela verdadeira invasao de privacidade e quebra do si-
gilo das comunicagdes telefonicas, haja vista a auséncia de autorizagdo judicial e do titular da
linha, do que deriva a ilicitude da prova assim obtida (HC 511.484/RS, Rel. Min. Sebastido Reis

Junior, DJe 29/08/2019).
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tecnologia do aplicativo nao permite um registro de atividades, pois o
servidor nao armazena dados dessa natureza, ndao ha como garantir a
autenticidade da comunicagao espelhada. Portanto, a analogia seria
incabivel*.

De fato, conforme restou consignado no RHC 99.735/SC, ao contrario da
interceptagdo telefonica, na qual o investigador de policia age como mero obser-
vador das conversas empreendidas por terceiros, no espelhamento via whatsapp
web tal passividade poderd restar comprometida. Com efeito, in casu serd pos-
sivel a atuac¢do do agente policial como participante dos didlogos empreendidos,
seja no que atina as conversas ja realizadas e registradas no aparelho celular, seja
nas conversas que vierem a ser travadas, podendo o investigador interferir con-
cretamente em tais didlogos.

Assim, poderd o agente responsével pelo espelhamento interagir diretamen-
te nos didlogos atuais que estao sendo travados, podendo enviar mensagens aos
contatos registrados no aparelho celular, bem como exclui-las sem deixar vestigios,
independente se se trata de mensagem pretérita, presente ou futura.

Por mais que os atos praticados por servidores publicos gozem de pre-
suncao de legitimidade, doutrina e jurisprudéncia reconhecem que se
trata de presuncgao relativa, que pode ser ilidida por contraprova apre-
sentada por particular. Nao ¢ o caso, todavia, do espelhamento: o fato
de eventual exclusdo de mensagens enviadas (na modalidade “Apagar
paramim”) ou recebidas (em qualquer caso) nao deixar absolutamente
nenhum vestigio nem para o usudrio nem para o destinatdrio, e o fato
de tais mensagens excluidas, em razao da criptografia end-to-end, nao
ficarem armazenadas em nenhum servidor, constituem fundamentos
suficientes para a conclusdo de que a admissao de tal meio de obtengado
de prova implicaria indevida presuncao absoluta da legitimidade dos
atos dos investigadores, dado que exigir contraposi¢ao idonea por par-
te do investigado seria equivalente a demandar-lhe producao de prova
diabdlica (o0 que ndo ocorre em caso de interceptagao telefonica, na qual
se oportunizou a realiza¢do de pericia)*.

Dessarte, depreende-se que tal meio de obtengdo de prova apresenta rele-
vante disparidade com o instituto da interceptagdo telefonica. De fato, conside-
rando que nesta tltima o seu objeto restringe-se a captacao das conversas reali-
zadas tdo somente apés a autorizagdo e, portanto, de efeito prospectivo ou ex
nunc, no espelhamento whatsapp web, todavia, resta viabilizado ao investigador
de policia acesso amplo e irrestrito a toda e qualquer comunicagdo realizada

#2 PACELLI, Eugénio de, op. cit., p. 450-451.
* LIMA, Renato Brasileiro de, op. cit., p. 823-824.
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antes da mencionada autoriza¢ao, operando, por conseguinte, efeitos retroativos
ou ex tunc.

A toda evidéncia, far-se-4 exigivel a prévia autoriza¢o judicial, sem a qual
restard eivada a prova ali obtida, até porque dependerd da abordagem do indi-
viduo ou do vasculhamento de sua residéncia, com apreensio de seu aparelho
telefénico por breve periodo de tempo e posterior devolu¢ao desacompanhada
de qualquer mengdo, por parte da autoridade policial, a realiza¢ao da medida
constritiva, ou mesmo, porventura acompanhada de afirmacéo falsa de que nada
foi feito*.

Logo, a guisa de arremate dessume-se que o espelhamento via QR Code do
aplicativo whatsapp web qualificar-se-4 como inarredavel meio hibrido de ob-
ten¢ao de prova que consiste, a um sé tempo, em interceptacao telefonica (quan-
to as conversas futuras) e em quebra de sigilo de dados, v.g. do e-mail (conversas
pretéritas ja registradas no aparelho).

Nesse compasso, dessume-se que o tema em voga “(...) demanda a andlise
da ponderagdo do conflito entre os direitos a privacidade, a inviolabilidade da
comunicac¢ao privada, o direito a protecao e a necessidade da Administracao da
45»

Justica
fins de investigacdo policial ou para subsidiar ulterior persecuc¢do penal em juizo.

, a engendrar o acesso aos dados e os contetidos das comunicagoes para

Portanto, a luz do direito probatério de terceira geragao e o extraordindrio
avango da tecnologia nos tempos hodiernos, o que urge uma interpretagao
progressiva no que tange a salvaguarda da quebra do sigilo das comunica¢oes
de dados telefonicos, é preciso, pois, abrir espago para a plena efetividade dos
principios constitucionais, de modo a assegurar a for¢a normativa da Consti-
tuicao Federal.

CONSIDERAGOES FINAIS

Consoante abordado no transcorrer deste opusculo, a busca da verdade
encontra-se intimamente relacionada com a atividade probatéria, uma vez que
por meio desta serd possivel a reconstituicdo de fato pretérito na tentativa de
se chegar, de forma mais préxima possivel, a realidade fatica do fato criminoso.
No entanto, tal reconstituicdo ndo pode se dar a todo e qualquer custo, estan-
do balizada por inimeros fatores cujo resultado serd sendo uma verdade proces-
sual, contingente, aproximada e jamais absoluta e fidedigna.

4 STJ—-RHC 99735/SC, Rel. Min. Laurita Vaz, DJe 12/12/2018.

# SCORSIM, Ericson Meister. A questdo da criptografia do whatsapp: julgamento do caso pelo
Supremo Tribunal Federal sob a perspectiva da seguran¢a das comunicag¢des. Publicado em:
jun. 2017. Disponivel em: <http//:www.jus.com.br/artigos/a-questdo...>. Acesso em: 03 out.
2020, n.p.
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Nesse contexto, a prova ganha singular importancia no processo penal,
sendo imperioso que sua captacao se dé em observancia aos ditames legais, sob
pena de lhe ser atribuida a pecha da ilegalidade, podendo ser considerada ilicita
ou ilegitima a depender da ofensa perpetrada. Muito embora, a depender das
circunstancias do caso, a prova oriunda de outra que fora obtida de forma ilicita
possa ser utilizada no seio processual, sendo mitigado o principio da contami-
nagdo, a regra continua sendo, porém, pela sua inadmissibilidade.

O Direito, entretanto, nao deve ser visto em termos abstratos e estanques,
mormente por se tratar de uma ciéncia dindmica que nao pode ficar a margem
da evolugdo social, notadamente em tempos que a globaliza¢do e o avanco
tecnoldgico trazem, inevitavelmente, problemas que o legislador nao poderia ter
antecipado, a exemplo da temdtica ora proposta.

Nada obstante o seu descompasso com a legisla¢do atinente a quebra do
sigilo de dados e interceptagdo telefonica, cujo espectro passa ao largo das novas
tecnologias de comunica¢do em tempo real, incumbird ao exegeta solucionar
eventuais celeumas, ao menos enquanto nao haja legislagao penal que abranja
tais vicissitudes. Nessa senda, alids, o Egrégio Superior Tribunal de Justi¢a su-
fragou entendimento pela impossibilidade de se aplicar, por analogia, as dispo-
sicoes da lei de interceptacdo telefonica ao espelhamento via QR Code do aplica-
tivo whatsapp web ante as disparidades dos institutos.

De fato, pelo espelhamento via QR Code, a autoridade policial terd acesso
irrestrito as mensagens constantes do aparelho apreendido, sejam elas pretéritas,
presentes ou futuras, podendo apaga-las e quica travar novos didlogos. Vislum-
bra-se, destarte, a natureza hibrida de tal meio de obtenc¢ao de prova, uma vez
que os agentes terao acesso tanto aos dados armazenados — retroativos, portan-
to — quanto as conservas a serem travadas, de modo prospectivo.

Logo, para que haja a devassa de tais dados imprescindivel se faz a prévia
autorizacao judicial, até porque em geral os aparelhos celulares atualmente pos-
suem acesso a multiplas fun¢des e uma gama de aplicativos de conversas em
tempo real, sendo altamente invasiva a devassa de tais dados, malferindo em
demasia a privacidade/intimidade do individuo, cuja tutela encontra-se circuns-
crita a cldusula de reserva de jurisdicdo.

Portanto, dessume-se que a luz do direito probatdrio de terceira geragao,
exigir-se-4 uma interpretacao progressiva no que tange as disposi¢des legais
atinentes a quebra do sigilo de dados telefonicos a fim de albergar no seu 4mbito
de protecao o rechago daquelas provas altamente invasivas obtidas 4 mingua de
decisao judicial para tanto, sem que reste, contudo, malferida a protec¢ao consti-
tucional de inviolabilidade & intimidade e/ou privacidade que sao postas a sal-
vaguarda pela Carta Magna (art. 5°, incisos X e XII, CF).
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