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RESUMO

Desde 2018, e com mais intensidade apds a onda de ataques a escolas de 2023,
municipios paulistas passaram a instalar cAmeras nas unidades de ensino e a regular
seu uso. O artigo compara trés modelos dessa regulacio: o decreto de Campinas que
disciplina as cameras do Protocolo Egide; a portaria conjunta das secretarias de
Educagdo e de Seguranga Urbana de Sdo Paulo, que integra as escolas municipais ao
Programa Smart Sampa; e a lei de Sdo José do Rio Preto, que impds cameras em
creches e escolas, inclusive em salas de aula, e foi mantida pelo Tribunal de Justica de
Sdo Paulo. O método ¢ a andlise documental comparada das normas e da decisdo
judicial, com pardmetros extraidos da literatura sobre vigilancia,
videomonitoramento e reconhecimento facial e do regime de protec¢do de dados de
criangas. O artigo sustenta que os trés municipios regularam o funcionamento das
cameras e deixaram sem resposta a questdao que deveria anteceder a instalacdo: qual
risco concreto justifica vigiar a escola, com que prova de que a medida o reduz e com
que limites ao uso dos dados coletados. Os modelos diferem no grau em que
incorporam a escola ao aparato de seguranga urbana, e essa incorpora¢io desloca a
escola do campo da protegao integral da crianga para o campo da seguranca publica.
Conclui-se que a regula¢do deve condicionar cada instalacdo a justificativa concreta
e relatério de impacto, excluir sem exce¢do os espagos de ensino e de intimidade,
proibir o reconhecimento facial e submeter o sistema a controle independente da drea
de seguranga.

Palavras-chave: vigilancia; videomonitoramento; reconhecimento facial; violéncia
escolar; prote¢do de dados de criangas.

ABSTRACT
Since 2018, and more intensively after the wave of school attacks in 2023,
municipalities in the state of Sdo Paulo began installing cameras in schools and
regulating their use. The article compares three regulatory models: the Campinas
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decree governing the cameras of the Egide Protocol; the joint ordinance of the Sao
Paulo Municipal Secretariats of Education and Urban Security, which integrates
municipal schools into the Smart Sampa program; and the Sao José do Rio Preto law,
which required cameras in daycare centers and schools, classrooms included, and was
upheld by the Sao Paulo State Court of Justice. The method is a comparative
documentary analysis of the regulations and the court decision, using parameters
drawn from the literature on surveillance, video monitoring, and facial recognition,
as well as the legal framework for protecting children’s data. The article argues that
the three municipalities regulated how the cameras operate and left unanswered the
question that should precede their installation: which concrete risk justifies watching
the school, what evidence shows that the measure reduces it, and which limits apply
to the use of the data collected. The models differ in how far they incorporate the
school into the urban security apparatus, and this incorporation moves the school
from the field of children’s integral protection to the field of public security. It
concludes that regulation should make each installation conditional on concrete
justification and an impact assessment, exclude teaching and intimate spaces without
exception, prohibit facial recognition, and subject the system to oversight
independent of the security authorities.

Key-words: surveillance; CCTV; facial recognition; school violence; children's data
protection.

INTRODUCAO

Entre 2001 e 2024, o Brasil registrou 43 ataques a escolas, com 168 vitimas e 47 mortos,
e a maior parte desses episddios concentrou-se em 2022 e 2023." Os ataques de margo e abril de
2023, em Sao Paulo e Blumenau, provocaram uma resposta publica rdpida e de natureza
securitaria. Nesse contexto, governos estaduais e municipais anunciaram rondas policiais,
monitoramento de redes sociais, protocolos de resposta a incidentes e, sobretudo, a instalacao
de cameras nas escolas. A implantagao de cameras tornou-se a medida mais visivel dessa
resposta. Sua instalagao, entretanto, cria um sistema permanente de coleta de imagens de
criangas, adolescentes, professores e funciondrios. Cameras ligadas a centrais municipais de
monitoramento e, em alguns casos, a programas que utilizam reconhecimento facial,
aproximam o cotidiano escolar das técnicas empregadas para vigiar ruas, estacdes e fronteiras.
Nos casos examinados, a regula¢ao desse uso coube aos municipios, que o disciplinaram por lei,
decreto ou portaria, sem pardmetro nacional especifico.

O artigo compara trés modelos de regulagao municipal de cAmeras em escolas no estado
de Sao Paulo. O primeiro é o Decreto n° 24.328, de 5 de margo de 2026, de Campinas, que
estabelece principios e parametros para as cimeras do Protocolo Egide. O segundo é a Portaria
Conjunta SME/SMSU ne 4, de 12 de dezembro de 2024, do municipio de Sao Paulo, que integra
as escolas municipais ao Programa “Smart Sampa”. O terceiro é a Lei n° 12.953/2018, do
municipio de Sao José do Rio Preto, que tornou obrigatdria a instalacao de cameras em creches
e escolas publicas municipais, inclusive em salas de aula, e teve sua validade confirmada pelo

Orgdo Especial do Tribunal de Justica de Sao Paulo.

Sustentamos que os trés municipios regularam o funcionamento das cameras e
deixaram sem resposta a pergunta que deveria ter precedido a instala¢ao. As normas definem
onde as cameras podem ficar, quem pode ver as imagens e por quanto tempo elas sao

' QUEIROZ, Christina. Disseminagao de discursos de 6dio agrava violéncia escolar. Revista Pesquisa FAPESP, Sao
Paulo, n. 350, abr. 2025. Disponivel em: https://revistapesquisa.fapesp.br/disseminacao-de-discursos-de-odio-
agrava-violencia-escolar/. Acesso em: 18 out. 2026.
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armazenadas, mas nenhuma delas exige que se demonstre qual risco concreto justifica vigiar
uma escola determinada e em que medida a instalacao das cameras reduz esse risco. Os trés
modelos diferem no grau em que incorporam a escola ao aparato municipal de seguranga
urbana: Campinas espelha as imagens em tempo real para uma central de seguranca, mas veda
a instalacao nos espagos de ensino; Sao Paulo insere as escolas em uma plataforma urbana de
vigilancia inteligente, que nao prevé regras proprias para o ambiente escolar; Sao José do Rio
Preto, enfim, leva a vigilancia a sala de aula. Em todos esses casos, a escola passa a ser tratada
como parte da rede de seguranca publica, o que a afasta do regime de protec¢ao integral que
deveria orientar qualquer coleta de dados de criancas e adolescentes.

Para desenvolver esse argumento, o artigo segue cinco passos. A se¢ao 2 trata a vigilancia
como problema juridico. Ela mostra que a vigilancia classifica pessoas e as seleciona para
tratamento diferenciado, e que seus danos comegam na coleta e na reten¢ao dos dados, antes de
qualquer exibicao das imagens. Mostra também que esses danos atingem direitos além da
privacidade e a propria confianga de que a escola depende. A secao 3 examina o que se sabe
sobre a eficicia das cameras e extrai da literatura os parametros para avalid-las: justificativa
concreta e prévia de cada instalacdo e exclusao de espacos de intimidade, de refigio e de
frequéncia reveladora de dados sensiveis. A secao 4 trata do reconhecimento facial, de seu uso
na seguranga publica e nas escolas brasileiras, e dos efeitos discriminatérios que ele produz sobre
a populagao negra e estudantes pobres. As secdes 5 e 6 analisam o decreto de Campinas, a
inser¢ao das escolas paulistanas no “Smart Sampa” e a lei de Sao José do Rio Preto mantida pelo
Tribunal de Justiga. A secao 7 compara os trés modelos a luz desses pardmetros e identifica os
defeitos que eles compartilham. A conclusao indica o que uma regulagao adequada deveria
conter.

1 A VIGILANCIA COMO PROBLEMA JURIDICO
1.1 Vigilancia, classifica¢ao e poder

Uma defini¢ao de vigilancia bastante aceita nos estudos sobre o tema a descreve como a
atencao focada, sistematica e rotineira a detalhes pessoais, com fins de influéncia, gestao,
protecdo ou dire¢do.” Essa atencdo é, por vezes, realizada pelo Estado a partir da construgdo de
politicas de seguranga publica. A defini¢ao nao depende da tecnologia empregada nem da
intenc¢ao declarada de quem vigia. Cameras instaladas para proteger alunos de um ataque
também realizam a vigilancia sistemdtica e rotineira de detalhes pessoais, e a finalidade de
protecao convive com a capacidade de gerir e dirigir o comportamento de quem é observado.

Em termos sociais, as medidas de vigilancia tém como trago central classificar as pessoas
em grupos, convertendo dados pessoais em categorias de renda, atributos, hébitos, preferéncias
ou infrag¢des, com o fim de influencia-las, geri-las ou controld-las.” Aplicadas a gestao publica,
essas classificacdes permitem tratar as pessoas de acordo com o lugar em que vivem ou com
tragos de seu corpo, e podem reproduzir estigmas no proprio tratamento dos dados. Essas
categorias passam a influenciar as oportunidades de vida de pessoas e grupos. A gestdo de riscos
opera exatamente por essa via: ordena populagoes em categorias de risco para tratd-las de

? BERNAL, Paul. Data gathering, surveillance and human rights: recasting the debate. Journal of Cyber Policy, v.
1, n. 2, 2016, p. 249.

*HOROWITZ, Sarah. Foucault’s Panopticon: a model for NSA surveillance? In: MILLER, Russell A. (ed.). Privacy
and power: a transatlantic dialogue in the shadow of the NSA-Affair. Cambridge: Cambridge University Press,
2017, p. 52.
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acordo com essas categorias." Programas europeus de prevencdo ao extremismo violento
tendem a transformar a escola em espago de deteccao de individuos considerados em risco, o
que converte a vigilincia em um instrumento de sele¢do de estudantes suspeitos.’

Essa conversao foi descrita em outro contexto. Ao estudar praticas de municipios
italianos em rela¢ao a migrantes, Enrico Gargiulo distinguiu a vigilancia que monitora toda a
populacao de um territério daquela que categoriza e seleciona quem merece ser reconhecido
como membro da comunidade.’ No segundo caso, a vigilancia deixa de produzir conhecimento
sobre o conjunto dos vigiados e passa a separar os desejados dos indesejados. Com isso, a
vigilancia redefine as relagoes de poder e os arranjos institucionais.”

A mesma literatura critica a ideia de que a vigilancia deva ser avaliada como uma troca
entre seguranca e privacidade. O modelo da troca é atraente pela simplicidade, porém opoe dois
valores cujo significado é tomado como evidente, quando ambos sao ambiguos e carregam
sentidos muito diferentes.’ Nesse sentido, no direito europeu, a privacidade funciona como um
termo genérico que abrange direitos distintos, como o respeito a vida privada e a protegao de
dados pessoais.” Por isso, a avaliacdo de uma medida de vigilancia exige substituir os termos
abstratos pelos direitos concretamente afetados e pelas medidas concretamente adotadas, além
de tornar explicito o objetivo de seguranca pretendido e a nog¢do de risco que o sustenta.” O
modelo da troca, por sua vez, faz com que o debate sobre liberdade e seguranga pressuponha
um jogo de soma zero, em que a seguranca sé se obtém a custa da liberdade." Para a escola, isso
significa que a pergunta sobre se a seguran¢a dos alunos vale mais do que sua privacidade, que
quase sempre favorece a camera, deve dar lugar a outra: quais direitos de quais pessoas sao
atingidos pela coleta continua de imagens, para enfrentar qual risco e com que evidéncia de que
a medida o enfrenta.

1.2 Coleta, retencao e direitos além da privacidade

Paul Bernal distinguiu trés momentos no processo de vigilancia de dados: a coleta, a
andlise automatizada por algoritmos e o exame humano dos resultados. Governos que
defendem programas de coleta massiva costumam afirmar que a vigilancia s6 ocorre no terceiro
momento, quando uma pessoa examina os dados. Bernal rejeita essa leitura e afirma que os
principais riscos surgem na coleta de dados, pois a existéncia de dados ja cria riscos de uso
indevido, vazamento e desvio de finalidade. A jurisprudéncia europeia acompanha esse

* LYON, David. Surveillance, security and social sorting: emerging research priorities. International Criminal
Justice Review, v. 17, n. 3, 2007, p. 162-163.

* MATTSSON, Christer; SALJO, Roger. Violent extremism, national security and prevention: institutional
discourses and their implications for schooling. British Journal of Educational Studies, v. 66, n. 1, 2018, p. 110.

® GARGIULO, Enrico. Monitoring or selecting? Security in Italy between surveillance, identification and
categorisation. In: ORRU, Elisay; PORCEDDA, Maria Grazia; WEYDNER-VOLKMANN, Sebastian (ed.).
Rethinking surveillance and control: beyond the “security versus privacy” debate. Baden-Baden: Nomos, 2017, p.
206-207. No mesmo sentido, sobre a divisao bindria entre perigosos e inofensivos e a vigilancia mais intensa sobre
os classificados como perigosos, HOROWITZ, Sarah. Foucault’s Panopticon... 2017, p. 46.

7 ORRU, Elisa; PORCEDDA, Maria Grazia; WEYDNER-VOLKMANN, Sebastian. Introduction. In: ORRU, Elisa;
PORCEDDA, Maria Grazia; WEYDNER-VOLKMANN, Sebastian (ed.). Rethinking surveillance and control:
beyond the “security versus privacy” debate. Baden-Baden: Nomos, 2017, p. 19.

® ORRU, Elisa; PORCEDDA, Maria Grazia; WEYDNER-VOLKMANN, Sebastian. Introduction... 2017, p- 17-18.
No mesmo sentido, BERNAL, Paul. Data gathering, surveillance and human rights... 2016, p. 244.

> PORCEDDA, Maria Grazia. The recrudescence of ‘security v. privacy’ after the 2015 terrorist attacks, and the
value of ‘privacy rights’ in the European Union. In: ORRU, Elisa; PORCEDDA, Maria Grazia; WEYDNER-
VOLKMANN, Sebastian (ed.). Rethinking surveillance and control: beyond the “security versus privacy” debate.
Baden-Baden: Nomos, 2017, p. 144.

¥ ORRU, Elisa; PORCEDDA, Maria Grazia; WEYDNER-VOLKMANN, Sebastian. Introduction... 2017, p- 19.

" LYON, David. Surveillance, security and social sorting... 2007, p. 164.
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entendimento, afirmando que a simples retencao de dados pessoais por autoridades publicas
afeta a vida privada, independentemente do uso posterior."

A distingao entre coleta e acesso é central para a andlise das normas municipais. Uma
regulacao que concentra seus controles no acesso as imagens, definindo quem pode vé-las e em
que hipéteses, deixa sem controle o momento em que o risco nasce. Sistemas de vigilancia ainda
estao sujeitos a uso indevido, a perda, a invasdo e ao chamado desvio de fun¢do, em que um
sistema criado para uma finalidade passa a servir a outras.” Uma rede de cdmeras escolares
conectada a uma central de seguranga pode, com uma mudanca de software ou de regulamento,
passar a identificar rostos, controlar frequéncia ou rastrear deslocamentos."

O dano causado pelos sistemas de vigilancia nao se limita a eventual intrusio no
conteido protegido do direito a privacidade. A vigilancia também afeta a liberdade de
expressao, a liberdade de reuniao e de associagao e a proibi¢ao de discriminacao, seja porque a
privacidade funciona como condigao para o exercicio desses direitos, seja porque a vigilancia os
atinge de forma direta.” Pesquisas empiricas mostram que pessoas que sabem estar sendo
observadas evitam temas, reduzem sua participacdo e tendem ao conformismo.”® Por isso, a
literatura acrescenta uma dimensao critica aos sistemas de vigilancia que vai além da ideia de
privacidade, pois a simples existéncia da vigilancia retira liberdade, ja que alguém — em geral,
uma autoridade estatal — passa a ter o poder de observar quando quiser.” A interven¢do no
conteudo do direito existe na mera possibilidade de interferéncia, e a liberdade depende dos
arranjos institucionais que limitam essa possibilidade.” Essa formulagao desloca a analise das
cameras do uso efetivo das imagens para a estrutura de poder que a instalagao cria, o que torna
decisivo saber quem controla o sistema e com que limites.

Por fim, a vigilancia pode prejudicar a prépria seguranca que pretende produzir.
Medidas excessivas podem reduzir a confianga nas institui¢oes e, com ela, a cooperacao das
pessoas com as autoridades. Em uma sociedade democrética, as pessoas sao presumidas dignas
de confianca e a coleta generalizada de dados aproxima o Estado da logica dos regimes
autoritarios, em que o exercicio da liberdade é transformado em uma razao para a suspeita.”
Na escola, esse custo recai sobre a prépria formac¢ao dos alunos. A educagao depende de um
espago em que o estudante possa formar e testar suas ideias, expressar-se e desenvolver-se sem
ser tratado como suspeito. A cdmera comunica desconfianga aos alunos, e essa desconfianga
pode produzir o comportamento que pretende prevenir. Mesmo a demanda por seguranca que
nasce do medo dos professores compromete a qualidade da interacdo educativa. A vigilancia
permanente habitua os estudantes a achar normal serem observados o tempo todo e reduz a

> BERNAL, Paul. Data gathering, surveillance and human rights... 2016, p. 249 e 251, com referéncia ao caso S. and
Marper v. the United Kingdom.

" BERNAL, Paul. Data gathering, surveillance and human rights... 2016, p. 251 e 260-261; CITRON, Danielle Keats;
SOLOVE, Daniel J. Privacy harms. [S. 1.: s. n.], 2021. Manuscrito, p. 34-35.

* CITRON, Danielle Keats; SOLOVE, Daniel J. Privacy harms... 2021, p. 45.

" BERNAL, Paul. Data gathering, surveillance and human rights... 2016, p. 245 e 257.

' BERNAL, Paul. Data gathering, surveillance and human rights... 2016, p. 255. No mesmo sentido, HOROWITZ,
Sarah. Foucault’s Panopticon... 2017, p. 54-55; CITRON, Danielle Keats; SOLOVE, Daniel J. Privacy harms... 2021,
p. 27.

7 BERNAL, Paul. Data gathering, surveillance and human rights... 2016, p. 250.

'" HERRON, Patrick. Beyond balance: targeted sanctions, security and republican freedom. In: ORRU, Elisa;
PORCEDDA, Maria Grazia; WEYDNER-VOLKMANN, Sebastian (ed.). Rethinking surveillance and control:
beyond the “security versus privacy” debate. Baden-Baden: Nomos, 2017, p. 30-31.

" BERNAL, Paul. Data gathering, surveillance and human rights... 2016, p. 252 e 259-260. No mesmo sentido,
HOROWITZ, Sarah. Foucault’s Panopticon... 2017, p. 56.
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capacidade de questionar essa observagao, que a escola, comprometida com a liberdade de
aprender e de ensinar, deveria desenvolver.”

2 CAMERAS DE VIGILANCIA: EFICACIA E LIMITES
2.1 Efic4cia das cAmeras

A justificativa criminoldgica da implantacao de cameras estd ligada a prevencao
situacional do crime. Se o potencial infrator souber que estd sendo observado, perceberd a maior
probabilidade de ser identificado como autor e, com isso, tendera a desistir do curso de sua agao
delitiva.” A expansdo das cAmeras insere-se, assim, no que Garland chamou de cultura do
controle, caracterizada pelo uso de politicas de controle social voltadas a visibilidade continua
e abrangente.” Porém, a crenca de que basta instalar cimeras para reduzir a criminalidade nao
encontra respaldo tedrico ou empirico. A cdmera ndo é uma barreira fisica. Ela nao impede o
acesso a um lugar nem torna uma pessoa mais dificil de agredir. Seus efeitos dependem de dois
mecanismos, a dissuasao do infrator e a identificagdo dos autores, e os resultados de sua
aplicacdo sdo mistos.”

A dissuasao depende de duas condigoes: que o infrator saiba da existéncia das cameras e
que avalie racionalmente que o risco de ser apanhado supera o ganho do crime. A primeira
condi¢do pode falhar. Em Glasgow, quinze meses apds a instalacao de 32 cAmeras no centro da
cidade, apenas 41% dos entrevistados sabiam de sua existéncia. A segunda condi¢ao é
questionada quando o infrator nao age de forma calculada, como ocorre sob o efeito de dlcool
ou de drogas. Isso pode ajudar a explicar por que as cAmeras parecem mais eficazes contra
crimes patrimoniais do que contra desordem e crimes violentos. Por isso mesmo, hd pouca
evidéncia de que reduzam de modo significativo as agressdes. Mesmo quando a dissuasdo
funciona, os infratores podem levar a conduta para fora do alcance das cdmeras ou mudar sua
forma de agir: em um dos casos relatados, traficantes passaram a negociar diante das cAmeras e
a concluir a transa¢do em outro local.”

A identificagao dos autores s6 atua depois que o crime comegou e depende de condi¢oes
externas a camera. A gravacao sé tem utilidade se a policia responder a tempo aos incidentes
observados e se o sistema de justica levar adiante a responsabilizagao. Mesmo quando essas
condigdes existem, o efeito tende a diminuir com o tempo, porque os infratores aprendem quais
incidentes provocam resposta e com que rapidez. A eficicia da camera passa, assim, a depender
dos recursos locais de policia e de justica, e os avaliadores consideram a redugao do crime pela
identificacgdo menos convincente do que a obtida pela prevenc¢do.” Pelo mesmo motivo,
sistemas monitorados em tempo real, que permitem acionar a policia durante o incidente,

* TAYLOR, Emmeline. I spy with my little eye: the use of CCTV in schools and the impact on privacy. The
Sociological Review, v. 58, n. 3, 2010, p. 401.

* AGUSTINA, José R.; GALDON CLAVELL, Gemma. The impact of CCTV on fundamental rights and crime
prevention strategies: the case of the Catalan Control Commission of Video surveillance Devices. Computer Law
& Security Review, v. 27, n. 2, 2011, p. 168-169.

2 GARLAND, David. The culture of control: crime and social order in contemporary society. Oxford: Oxford
University Press, 2001.

» AGUSTINA, José R.; GALDON CLAVELL, Gemma. The impact of CCTV on fundamental rights... 2011, p. 169;
RATCLIFFE, Jerry H.; ROSENTHAL, Jessica M. Video surveillance of public places. 2. ed. Washington, DC: U.S.
Department of Justice, Office of Community Oriented Policing Services, 2021. (Problem-Oriented Guides for
Police. Response Guide Series, n. 4), p. 10 e 29.

* RATCLIFFE, Jerry H.; ROSENTHAL, Jessica M. Video surveillance of public places... 2021, p. 10, 14 e 23.

® RATCLIFFE, Jerry H.; ROSENTHAL, Jessica M. Video surveillance of public places... 2021, p. 11.
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reduzem mais o crime do que sistemas que apenas gravam imagens para consulta posterior.” A
identificagdo produz ainda um efeito que dificulta medir a eficicia das cdmeras: ao revelar
ocorréncias que antes nao chegavam a policia, elas podem aumentar o numero de crimes
registrados sem que a criminalidade tenha aumentado.” Por essas razdes, os préprios
avaliadores advertem que a camera nao serve para todas as circunstancias e que uma medida

dirigida ao problema especifico pode bastar.”

Essas conclusoes tém implica¢oes para as politicas de vigilancia implementadas nas
escolas. Pesquisa nacional realizada no fim dos anos 1990 nao encontrou relagao entre a
quantidade de recursos de segurancga interna nas escolas publicas e as ocorréncias de roubo ou
vandalismo, e as agressoes verbais e ameacas entre alunos, as ocorréncias mais frequentes, nao
sdo evitadas por essas medidas.” Nesses conflitos, a dissuasdo pela cAmera pressupde que
criangas e adolescentes calculem racionalmente o risco de serem identificados antes de agir, o
que dificilmente ocorre. O ataque planejado, que motivou a onda de instalagao de caAmeras em
2023, apresenta outro problema. Trata-se de um evento raro: foram 43 ataques entre 2001 e
2024, como visto na introdugao. Sistemas desenhados para detectar eventos raros produzem
um grande ndmero de falsos alarmes, mesmo quando sdo precisos.”” Quando o crime é raro,
nem sequer é possivel demonstrar algum beneficio da vigilancia. O agressor que planeja o ataque
também conhece a existéncia das cAmeras, e a cAmera que registra a entrada de um atirador nao
impede o ataque. Nesse sentido, nem a violéncia cotidiana entre estudantes nem o ataque
planejado preenchem as condi¢oes de que dependem os efeitos preventivos da camera.

2.2 Espagos protegidos, dados sensiveis e pressao permanente de vigilancia

A camera impoe as pessoas observadas trés Onus préprios: a pressao de saber-se
observado de forma permanente, a perda de espagos de recolhimento e a exposi¢ao de dados
sensiveis revelados pela simples presenca em certos lugares.

No direito alemao, a vigilancia permanente é, em regra, considerada desproporcional,
porque submete as pessoas a uma pressdo continua de vigilancia e de adaptacdo.” Essa pressdo
independe do funcionamento efetivo do equipamento: cameras falsas ou desligadas produzem
o mesmo efeito que cAmeras em funcionamento e, por isso, também exigem aviso.” Ela nasce
da incerteza. Quem estd diante de uma camera nao sabe se esta sendo observado, por quem e
com que prop6sito.” O alcance e o uso das imagens sdo praticamente impossiveis de conhecer,

* PIZA, Eric L.; WELSH, Brandon C.; FARRINGTON, David P.; THOMAS, Amanda L. CCTV surveillance for
crime prevention: a 40-year systematic review with meta-analysis. Criminology & Public Policy, v. 18, n. 1, p. 134-
159, 2019; RATCLIFEE, Jerry H.; ROSENTHAL, Jessica M. Video surveillance of public places... 2021, p. 17 e 21.
¥ GILL, Martin; SPRIGGS, Angela. Assessing the impact of CCTV. London: Home Office Research, Development
and Statistics Directorate, 2005. (Home Office Research Study, 292), p. 30; RATCLIFFE, Jerry H.; ROSENTHAL,
Jessica M. Video surveillance of public places... 2021, p. 15.

* GILL, Martin; SPRIGGS, Angela. Assessing the impact of CCTV... 2005, p. i; RATCLIFFE, Jerry H.;
ROSENTHAL, Jessica M. Video surveillance of public places... 2021, p. 19.

# SPOSITO, Marilia Pontes. Um breve balan¢o da pesquisa sobre violéncia escolar no Brasil. Educagao e Pesquisa,
Sao Paulo, v. 27, nn. 1, 2001, p. 94 ¢ 99.

* BERNAL, Paul. Data gathering, surveillance and human rights... 2016, p. 251-252; RATCLIFFE, Jerry H.;
ROSENTHAL, Jessica M. Video surveillance of public places... 2021, p. 16.

* SEIFERT, Bernd. Videotiberwachung im kiinftigen Beschiftigtendatenschutzrecht: was bleibt, was geht, was
kommt? Datenschutz und Datensicherheit, v. 35, n. 2, 2011, p. 105.

* SEIFERT, Bernd. Videoiiberwachung im kiinftigen Beschiftigtendatenschutzrecht... 2011, p. 103.

* ABATE, Constantin. Priventive und repressive Videoiiberwachung offentlicher Plitze. Datenschutz und
Datensicherheit, v. 35, n. 7, 2011, p. 452.
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e nem sequer ¢é fécil saber a quem a cAmera pertence e a quem se dirigir.”* Alunos ouvidos em
escolas inglesas descreveram exatamente essa experiéncia: por nao saberem se havia alguém do
outro lado da tela, sentiam-se espionados.” A incerteza tampouco desaparece com cameras de
baixa resoluc¢ao ou dirigidas a planos gerais, porque a identifica¢ao nao depende do rosto. Ela
pode resultar da postura, da roupa, de objetos que a pessoa carrega ou do cruzamento das
imagens com outras informagdes, como escalas de hordrio.” Na escola, onde alunos e
profissionais sdo conhecidos de todos e seguem horarios fixos, qualquer imagem permite saber
quem é quem, e a pressao se estende por todo o periodo em que eles permanecem ali.

Ha espagos que devem ficar inteiramente livres de cameras. No mesmo direito, a
videovigilancia de banheiros e vestidrios é proibida em qualquer hipétese, por atingir a esfera
intima, e discute-se a extensao dessa prote¢ao a salas de descanso e de pausa. O critério decisivo
é saber se 0 espaco é oferecido como reftgio livre de controle.” A razao estd nas fun¢des que a
privacidade cumpre. Ela permite que a pessoa deixe de lado, por algum tempo, os papéis que
desempenha em publico e recomponha-se emocionalmente.” Os alunos das escolas inglesas
tratavam os banheiros como esse espago de recolhimento: era para 14 que iam quando queriam
chorar sem ser vistos ou fazer o que ndo queriam expor aos colegas. Mesmo com cameras
posicionadas para nao alcancar o interior das cabines, todos os alunos ouvidos consideraram
sua presen¢a uma invasao da privacidade, e alguns passaram a permanecer nesses espagos o
minimo possivel.” A protecdo desses espacos pesa ainda mais quando as pessoas observadas ndo
podem evitar a camera, ja que a possibilidade de evitd-la e o direito de se movimentar sem ser
observado integram a ponderagado sobre a vigilancia.” Durante o periodo escolar, os espacos de
refligio sao os tnicos em que alunos e profissionais exercem esse direito. Na escola, eles
compreendem os banheiros e vestidrios, a sala dos professores e os demais espagos em que
alunos e profissionais se recolhem do convivio coletivo.

A cAmera também nao distingue informagdes irrelevantes de dados que pertencem ao
nucleo da vida privada, e as escolas estdo entre os lugares em que ela mais se espalhou.” Basta
que a camera alcance a entrada de certos espacos para que a simples frequéncia revele dados
sensiveis. Uma camera dirigida a porta de uma igreja, de uma sede sindical ou de um consultério
especializado registra convic¢ao religiosa, filiagao sindical ou condigao de saide, sem precisar
captar nada do que ocorre ld dentro. A captagao desses dados deve obedecer as regras mais
rigorosas aplicaveis aos dados sensiveis, e o responsavel deve verificar, antes da instalagao, se
tais dados podem entrar no campo da camera; muitas vezes basta mudar o angulo ou cobrir
parte da lente.” Na escola, a cAmera que registra quem frequenta a sala de atendimento
educacional especializado, a sala de orientagdao ou o atendimento de saude revela informacao
sobre deficiéncia, sofrimento psiquico ou situa¢ao familiar de criangas e adolescentes.

* BERGFINK, Alexander. Videoiiberwachung in Fahrzeugen des offentlichen Personennahverkehrs:
Besonderheiten im offentlichen Personennahverkehr und Priifung nach deutschem Recht. Datenschutz und
Datensicherheit, v. 39, n. 3, 2015, p. 145-146.

* TAYLOR, Emmeline. I spy with my little eye... 2010, p. 395.

* BERGFINK, Alexander. Videoiiberwachung in Fahrzeugen... 2015, p. 147.

¥ SEIFERT, Bernd. Videoiiberwachung im kiinftigen Beschiftigtendatenschutzrecht... 2011, p. 104-105.

* TAYLOR, Emmeline. I spy with my little eye... 2010, p. 386.

*® TAYLOR, Emmeline. I spy with my little eye... 2010, p. 393-394.

“ BERGFINK, Alexander. Videoiiberwachung in Fahrzeugen... 2015, p. 150.

“ NGUYEN, Alexander. Videoiiberwachung in sensitiven Bereichen: die Zulissigkeit der Beobachtung sensitiver
Daten nach deutschem und europdischem Recht. Datenschutz und Datensicherheit, v. 35, n. 10, 2011, p. 715.

“ NGUYEN, Alexander. Videotiberwachung in sensitiven Bereichen... 2011, p. 717.
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3 RECONHECIMENTO FACIAL E DIREITOS FUNDAMENTAIS
3.1 Como funciona e onde ja estd em uso

O reconhecimento facial é uma tecnologia de inteligéncia artificial que identifica pessoas
em fotos ou videos ao comparar seus rostos com um banco de imagens previamente formado.
O sistema mede elementos do rosto, como a distancia entre os olhos e a largura do nariz e da
boca, transforma essas medidas em sequéncias numéricas e as compara com as sequéncias
armazenadas.” A tecnologia acrescenta a cAmera comum uma capacidade de identificagdo
automadtica e em larga escala, e os dados que ela trata sao biométricos, categoria que a Lei Geral
de Protecao de Dados Pessoais classifica como dado pessoal sensivel.* A identificacao individual
agrava o efeito inibidor descrito no item 2.2, porque permite saber quem se expressa, se retine
ou se manifesta.”

No Brasil, a tecnologia foi adotada na seguranga publica com pouco debate e pouca
informacao a populagao. A Rede de Observatdrios da Seguranca registrou que, entre margo e
outubro de 2019, nos cinco estados monitorados, 151 pessoas haviam sido presas com uso de
reconhecimento facial e que, nos casos com informagao de raga e cor, 90,5% eram negras.” Em
Sao Paulo, a prefeitura inaugurou em julho de 2024 a central do Smart Sampa, sistema de
cameras com reconhecimento facial que contava entao com cerca de 13 mil cameras. A
contrata¢ao havia sido suspensa por decisao de primeira instancia que apontou possivel conflito
com a Lei Geral de Prote¢dao de Dados e risco de refor¢o do racismo estrutural, decisao depois
derrubada em segunda instancia.” Em 2026, a prefeitura anunciava 50 mil cAmeras conectadas
ao sistema, das quais 30 mil integradas por parcerias com a iniciativa privada, informando que
o sistema permite o reconhecimento facial de foragidos da Justica e que 2.956 foragidos haviam
sido presos desde sua implanta¢do.” O ndmero de prisdes, porém, nao informa se o sistema
reduz crimes. Segundo nota técnica baseada no relatério de transparéncia divulgado pela
prefeitura em junho de 2025 e em pedidos de acesso a informagao, das 1.153 prisoes realizadas
com o sistema até a divulgacdo daquele relatério, 153 foram por roubo e 540 foram classificadas
pela prépria prefeitura como “outros”, categoria composta em mais de 90% por prisdes por
pensdo alimenticia.” Uma medida que produz sensa¢do de seguranca sem demonstrar reducio
dos riscos aproxima-se do que Bruce Schneier chamou de teatro de seguranga.”

A tecnologia ja chegou as escolas. No Parand, um aplicativo de reconhecimento facial é
usado desde 2023 para registrar a frequéncia de alunos em mais de 1.700 escolas estaduais.
Estudo da Unesp encontrou precisao média de 91,1%, abaixo dos 95% exigidos em contrato; as

* OLIVEIRA, Samuel R. de. Sorria, vocé estd sendo filmado!: repensando direitos na era do reconhecimento facial.
Sao Paulo: Thomson Reuters Brasil, 2020. E-book, p. RB-2.1.

“BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢ao de Dados Pessoatis, art. 50, II, e art. 11.

* OLIVEIRA, Samuel R. de. Sorria, vocé estd sendo filmado!... 2020, p. RB-3.6.

“ REDE DE OBSERVATORIOS DA SEGURANCA. Retratos da violéncia: cinco meses de monitoramento, analises
e descobertas. Rio de Janeiro: Centro de Estudos de Seguranca e Cidadania, 2019.

“ MELLO, Daniel. SP abre central de vigilancia de cimeras com reconhecimento facial. Agéncia Brasil, Sdo Paulo,
4 jul. 2024. Disponivel em: https://agenciabrasil.ebc.com.br/geral/noticia/2024-07/sp-abre-central-de-vigilancia-
de-cameras-com-reconhecimento-facial. Acesso em: 18 out. 2026.

* SAO PAULO (Municipio). Smart Sampa chega a 50 mil cimeras e j& supera em 25% o previsto no Programa de
Metas.  Sao  Paulo:  Prefeitura ~de  Sdo  Paulo, 1  abr. 2026.  Disponivel em:
https://prefeitura.sp.gov.br/web/seguranca_urbana/w/smart-sampa-chega-a-50-mil-c%C3%A2meras-e-
j%C3%A]1-supera-em-25-0-previsto-no-programa-de-metas. Acesso em: 18 out. 2026.

*® BOEHM, Camila. Pesquisa aponta problemas e prisdes indevidas a partir do Smart Sampa. Agéncia Brasil, Sao
Paulo, 4 fev. 2026. Disponivel em: https://agenciabrasil.ebc.com.br/geral/noticia/2026-02/pesquisa-aponta-
problemas-e-prisoes-indevidas-partir-do-smart-sampa. Acesso em: 18 out. 2026.

* SCHNEIER, Bruce. Beyond fear: thinking sensibly about security in an uncertain world. New York: Copernicus
Books, 2003.
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imagens sao armazenadas em servidores do governo por um ano; e o Ministério Publico
estadual ajuizou a¢do por violagao da Lei Geral de Protecio de Dados.” A frequéncia escolar,
além disso, é condi¢ao para beneficios sociais, o que da ao registro biométrico de presenga
consequéncias que vao além da gestao escolar. Em Campinas, projeto de lei noticiado em
outubro de 2026 propde um programa de controle de acesso as escolas municipais por
reconhecimento facial de alunos, professores e funciondrios, com uso dos registros também
para acompanhar a frequéncia e prevenir a evasao.”

3.2 Intersegoes entre o reconhecimento facial e a teoria do Black Opticon

O reconhecimento facial erra, e o erro, na seguranga publica, se traduz em abordagens e
prisdes de pessoas inocentes.” O erro tampouco se distribui de modo uniforme: estudo sobre
sistemas comerciais de classificacao de género a partir do rosto encontrou taxas de erro de até
34,7% para mulheres de pele mais escura, contra menos de 1% para homens de pele mais clara.™
Os ntimeros sobre prisdes realizadas com o uso de reconhecimento facial, apresentados no item
4.1, admitem uma explicagao que vai além do erro técnico. Anita Allen propds a nogao de “Black
Opticon” para descrever os custos que o uso de plataformas e tecnologias orientadas por dados
impde, de forma desproporcional, a populagdo negra, bem como a outros grupos
historicamente escravizados e subordinados.” Ao tratar as falhas de privacidade e de protecido
de dados como violagdes de direitos civis, a autora identifica trés formas de discriminagao: a
hipervigilancia discriminatdria, que faz da populagao negra o alvo preferencial da vigilancia
excessiva; a exclusao discriminatoria, que afasta essa populagao de oportunidades com base na
raca; e a predacao discriminatéria, que consiste no uso de dados pessoais para direcionar golpes
e fraudes a pessoas em situa¢do de vulnerabilidade.”

Ao aplicar essas categorias a realidade brasileira, Monagreda aponta o uso de cimeras de
reconhecimento facial na Bahia, estado com a maior populagao negra do pais, como a prética
que melhor ilustra a hipervigilancia discriminatdria, e observa que a populagao negra estd sub-
representada nos conjuntos de dados que treinam os sistemas e sobrerrepresentada nas bases de
suspei¢do, oriundas dos préprios sistemas com que sdo confrontados.” A autora acrescenta que
a vigilancia concentrada em determinados territérios produz os préprios dados que depois
orientam novas agdes de vigilancia sobre eles mesmos, de modo que a tecnologia tende a
confirmar a seletividade existente antes de sua implantacdo.”

* SCHMIDT, Nico; COELHO, Leonardo. Sistema de reconhecimento facial monitora alunos no Brasil. Agéncia
Publica, 18 mar. 2026. Disponivel em: https://apublica.org/2026/03/reconhecimento-facial-sistema-monitora-
alunos-no-brasil/. Acesso em: 18 out. 2026.

* MORALIS, Larissa de. Escolas de Campinas terdo reconhecimento facial? Entenda PL. ACidade ON Campinas,
Campinas, 7 out. 2026. Disponivel em: https://www.acidadeon.com/campinas/politica/escolas-de-campinas-
terao-reconhecimento-facial-entenda-pl/. Acesso em: 18 out. 2026.

® ALLEN, Anita L. Dismantling the “Black Opticon”: privacy, race equity, and online data-protection reform. The
Yale Law Journal Forum, v. 131, 2022, p. 939.

* BUOLAMWINI, Joy; GEBRU, Timnit. Gender shades: intersectional accuracy disparities in commercial gender
classification. Proceedings of Machine Learning Research, v. 81, 2018, p. 77.

* ALLEN, Anita L. Dismantling the “Black Opticon”... 2022, p. 907 e 911. A nogao é aplicada a realidade brasileira
por MONAGREDA, Johanna K. Por que falar de raga quando falamos de dados pessoais, inteligéncia artificial e
algoritmos? In: GONCALVES, Adriana; TORRE, Luisa; MELO, Paulo Victor (ed.). Inteligéncia artificial e
algoritmos: desafios e oportunidades para os media. Covilha: LabCom, 2024, p. 106.

*® ALLEN, Anita L. Dismantling the “Black Opticon”... 2022, p. 913-914, 917 e 924; MONAGREDA, Johanna K.
Por que falar de raga... 2024, p. 118.

” MONAGREDA, Johanna K. Por que falar de raca... 2024, p. 120-121.

*® MONAGREDA, Johanna K. Por que falar de raga... 2024, p. 121-122. No mesmo sentido, ALLEN, Anita L.
Dismantling the “Black Opticon”... 2022, p. 927; CITRON, Danielle Keats; SOLOVE, Daniel J. Privacy harms...
2021, p. 30.

Revista da Faculdade de Direito do Sul de Minas, Pouso Alegre, v. 42, n. 2, e4222601, jul./dez. 2026.
980 Licenca Creative Commons 3.0

Pagina 10



Revista da Faculdade de Direito do Sul de Minas
FDSM ISSN 1516-4551 ® ISSN-e 2447-8709

O raciocinio aplica-se a escola, onde a exclusao discriminatdria descrita por Allen ganha
relevincia particular. No Parand, como visto no item 4.1, a precisao abaixo da exigida em
contrato e a vinculagdo da frequéncia a beneficios sociais fazem com que os erros de
identificagao recaiam sobre as familias que mais dependem dessas politicas. Monagreda registra
que, no Bolsa Familia, a coleta de dados das beneficiarias, em sua maioria mulheres negras, foi
conduzida sob a presun¢do de que elas tentariam fraudar o sistema, com pouca explicagdo sobre
o uso das informacoes, e que essas mesmas beneficidrias ja foram alvo de golpes, além de vitimas
de desinformacio e de propaganda politica dirigida.” Como a raga ndo precisa aparecer como
critério explicito para orientar a discriminagao, uma vez que informag¢oes como endereco, nome
e renda permitem inferi-la, uma norma escolar que sequer menciona ra¢a pode produzir os
efeitos de exclusdo que Allen descreve.”

Esse problema alcanga também estudantes transgénero e nao bindrios, pois o relatério
da Oxfam sobre género e tecnologia registra que os sistemas biométricos tendem a identificar
seus corpos e suas identidades como enganosos, expondo-os a erros de identificagdo e a
situagdes de constrangimento que, no ambiente escolar, atingem diretamente direitos
assegurados pelo Estatuto da Crianca e do Adolescente, em especial a preservacao da imagem e
da identidade.”

N .

Essas contribui¢des oferecem a proibicao do reconhecimento facial nas escolas um
fundamento préprio, ligado a nao discrimina¢ao. Monagreda observa que, quando a justica
social é tomada como parte do problema a ser resolvido, pode-se concluir que alguns usos da
tecnologia, como o reconhecimento facial na seguranca publica, devem ser simplesmente
banidos.” Levar essa tecnologia a escola publica significa, portanto, estender aos estudantes a
mesma légica de vigilancia que ja recai de forma seletiva sobre determinados territérios, agora
em um espago que o ordenamento juridico reserva a formacao e a protecao integral.

4 O DECRETO DE CAMPINAS: AS CAMERAS DO PROTOCOLO EGIDE
4.1 Origem e alcance

O Protocolo Egide foi instituido pelo Decreto n° 22.759, de 27 de abril de 2023, como
Programa Municipal de Prevencao contra a Pratica de Atentados Violentos nas Dependéncias
das Escolas Municipais, com fundamento na Lei municipal n° 16.318/2022. O desenho original
do programa combinava protocolos de resposta a emergéncias, formagao de profissionais,
campanhas contra o bullying e um componente tecnolégico de grande porte, com cameras
ligadas a central de monitoramento municipal e previsao de recursos analiticos capazes de
apontar comportamentos considerados fora do padrao. Avaliacao conduzida com professores,
gestores escolares e gestores das secretarias concluiu que o programa cumpriu a instalagao do

* MONAGREDA, Johanna K. Por que falar de raca... 2024, p. 108-109 e 119.

“ MONAGREDA, Johanna K. Por que falar de raca... 2024, p. 119. No mesmo sentido, ALLEN, Anita L.
Dismantling the “Black Opticon”... 2022, p. 921-922; CITRON, Danielle Keats; SOLOVE, Daniel J. Privacy harms...
2021, p. 36.

" CEIA, Vanessa; NOTHWEHR, Benji; WAGNER, Liz. Género y tecnologia: un analisis interseccional de las
tendencias claves con el enfoque de derechos. Boston: Oxfam America, 2021, p. 39.

2 MONAGREDA, Johanna K. Por que falar de raca... 2024, p. 128.
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sistema de monitoramento na maior parte das escolas, ndo avangou nos demais eixos e é
considerado inativo pelos participantes.” A caAmera, portanto, foi o que restou da politica.

O Decreto n° 24.328, de 5 de margo de 2026, publicado no Didrio Oficial do Municipio
no dia seguinte, veio quase trés anos depois do inicio do programa. Ele estabelece principios e
pardmetros para a instalacio de cAmeras de monitoramento circunscritas ao Protocolo Egide
nas escolas do sistema municipal de ensino e define procedimentos e atribui¢oes para o
tratamento, o uso e a destinacdo das imagens.” Aplica-se aos Centros de Educa¢do Infantil
geridos pela Secretaria Municipal de Educagao ou em cogestao com organiza¢des da sociedade
civil, as escolas municipais de ensino fundamental, de tempo integral e de educagao de jovens e
adultos, e as unidades mantidas pela Fundagdo Municipal para Educacao Comunitdria
(Fumec).” A instala¢do resulta de acdo conjunta das Secretarias de Educag¢do, de Cooperagdo
nos Assuntos de Seguranca Publica e de Gestao de Pessoas e da Fumec (art. 4°).

O cardter tardio do decreto aparece em seu préprio texto. O artigo 29 valida todos os
procedimentos do Protocolo Egide implementados nas escolas antes de sua vigéncia, e o artigo
80 descreve as etapas de implantagao como um processo em curso desde 2023, fixando prazo de
120 dias para que as escolas ainda ndo concluidas terminem a instalacdo.” A regulagao, assim,
disciplinou e convalidou uma rede ja instalada, sem condicionar a instalagao a qualquer exame
prévio.

4.2 Principios e limites espaciais

O artigo 5° enumera os principios que regem o tratamento das imagens: respeito a
individualidade e a privacidade de estudantes e profissionais; protecao integral de criangas e
adolescentes, nos termos do Estatuto da Crianca e do Adolescente; finalidade especifica;
proporcionalidade e razoabilidade; transparéncia quanto a existéncia, a localizacdo e a
finalidade das cameras; sigilo e controle de acesso; armazenamento seguro e tempordrio; e
conformidade com a legislacao de protecdo de dados. A finalidade especifica é definida como a
utilizagao das imagens restrita as situagdes relacionadas a seguranca escolar e a apuragao de
incidentes e potenciais ameacas de que trata o programa municipal de prevengao a atentados.”

O artigo 6° contém a regra mais relevante do decreto. As cAmeras podem ser instaladas
nas areas comuns e de grande circulagao de pessoas, e é vedada a instalagao em uma lista de
espagos que varia conforme o tipo de escola. Nos Centros de Educagao Infantil, sao excluidos o
ber¢ario, a sala de aula, o fralddrio, as salas da direcao e da coordenagao pedagdgica e os
sanitdrios. Nas escolas de ensino fundamental e de educac¢ao de jovens e adultos, a lista abrange
a biblioteca, os laboratérios, a sala de audiovisual, a sala de aula, a sala de recursos
multifuncionais, a sala de educagao fisica, a sala dos professores, as salas administrativas e os
sanitdrios. Nas unidades da Fumec, abrange a sala de leitura, os laboratérios, a sala de aula, a
sala de recursos multifuncionais, a sala dos professores, as salas administrativas e os sanitdrios.”

® PESCI, Helio de Souza. Avaliagio da implementagio e execugdo do Protocolo Egide no ambito das escolas
municipais de Campinas (SP). 2026. Dissertagao (Mestrado em Educag¢do) — Pontificia Universidade Catélica de
Campinas, Campinas, 2026.

* CAMPINAS. Decreto n° 24.328, de 5 de margo de 2026. Didrio Oficial do Municipio de Campinas, n. 13.780, 6
mar. 2026, ementa.

% CAMPINAS. Decreto n° 24.328/2026, art. 3°.

% CAMPINAS. Decreto n° 24.328/2026, arts. 8°, § 2°, e 29.

 CAMPINAS. Decreto n° 24.328/2026, art. 5°, III.

* CAMPINAS. Decreto n° 24.328/2026, art. 6°.
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A lista corresponde, em boa medida, aos pardmetros do item 3.2. Ela preserva os espagos
de ensino, a sala dos professores, que funciona como reftigio dos profissionais, os espacos de
intimidade corporal, como sanitdrios e fralddrios, e a sala de recursos multifuncionais, cuja
frequéncia revela a condi¢ao de deficiéncia de estudantes. O decreto, entretanto, abre uma
excecao relevante. Segundo o pardgrafo tnico do artigo 6°, os locais indicados nos incisos, bem
como outras cameras instaladas antes da vigéncia do decreto, poderao ser integrados ao
Protocolo Egide mediante andlise e autorizacio da comissdao de implantacao, desde que sua
instalagdo e o monitoramento atendam integralmente ao decreto.” A redagdo permite que os
proéprios espagos vedados pelo caput recebam cameras integradas ao programa por decisao
administrativa, sem critério material que oriente essa decisao.

4.3 Fluxo das imagens, acesso e reten¢ao

O artigo 11 define o fluxo das imagens: elas sdo espelhadas, em tempo real, para o Centro
Integrado de Comando e Controle (CICC), 6rgao da drea de seguranca publica, e ficam
armazenadas no equipamento de gravagdo de cada escola.”” O compartilhamento nao é
autorizado; o acesso, quando necessario, é de competéncia exclusiva e intransferivel do diretor
educacional ou, nas unidades da Fumec, do titular do departamento responsdvel; e a
disponibilizagao das imagens fica restrita a Procuradoria-Geral do Municipio e ao atendimento
de oficios de tribunais e de autoridade policial. Em situa¢des atipicas ou graves, o diretor deve
reservar imediatamente as imagens. O artigo 12 fixa o armazenamento por no minimo 15 e no
maximo 45 dias, apds o que as imagens sao sobrescritas automaticamente, salvo as reservadas
ou requisitadas por autoridade competente.

Os limites de acesso, porém, recaem sobre o armazenamento local. O espelhamento em
tempo real para o CICC significa que a central de seguranga recebe as imagens de todas as escolas
conectadas, e o artigo 13 atribui a Secretaria de Cooperagao nos Assuntos de Seguranca Publica,
por meio do CICC, a tarefa de monitorar as imagens geradas pelas escolas, conforme os recursos
agregados as cameras, que possibilitam a gravacao ou a seletividade das imagens, e de acionar a
Guarda Municipal conforme as ocorréncias.” O decreto nao define o que sdo esses recursos de
seletividade nem proibe expressamente fun¢des de analise automatizada ou de reconhecimento
facial. Também nao fixa regras de reten¢do, de acesso ou de registro para as imagens que
circulam no CICC, e atribui ao departamento de informatica o estudo da viabilidade de migrar
o tratamento das imagens para um servidor especifico (art. 14, III), o que indicaria centralizagao
futura do armazenamento.

4.4 Governanga e participagao

A implantagao e o acompanhamento cabem a uma comissao formada por servidores das
Secretarias de Educagao, de Seguranca Publica e de Gestao de Pessoas e da Fumec, coordenada
pela assessoria de tecnologia educacional, com reunides a cada dois meses.” Compete a ela
acompanhar a instalacao, definir critérios de avaliagdao, analisar a incorporagdo de cidmeras
anteriores ao decreto, decidir casos omissos e elaborar relatérios. A comissao é interna a
administragao e nao inclui representantes da comunidade escolar, do Conselho Municipal dos

Direitos da Crianca e do Adolescente ou de 6rgao independente de protecao de dados. A

® CAMPINAS. Decreto n° 24.328/2026, art. 6°, paragrafo tnico.
" CAMPINAS. Decreto n° 24.328/2026, art. 11.

" CAMPINAS. Decreto n° 24.328/2026, art. 13, Il e IV.

? CAMPINAS. Decreto n° 24.328/2026, arts. 25 e 26.
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participagao da comunidade se limita a ser informada sobre as finalidades das cameras (art. 8°,
§ 1°) e a aprovagao, pelo Conselho de Escola, do plano de aplicagao dos recursos para a compra
dos equipamentos (art. 22, II), o que submete ao conselho apenas a forma de gastar os recursos;
a decisao de vigiar nao passa por ele. O decreto ainda determina que o departamento de apoio
as escolas encaminhe providéncias administrativas contra as escolas que nao viabilizarem a
implantagdo do Protocolo Egide, independentemente dos motivos causadores.”

5 OS MODELOS DE SAO PAULO E DE SAO JOSE DO RIO PRETO
5.1 Sao Paulo: a escola dentro do Smart Sampa

O municipio de Sao Paulo nao editou norma especifica sobre cdmeras em escolas. As
cameras das unidades municipais de ensino foram incorporadas ao Programa Smart Sampa,
instituido pelo Decreto n° 63.552, de 4 de julho de 2024, sob coordenagao da Secretaria
Municipal de Seguranga Urbana. O decreto cria uma rede de cameras de vigilancia inteligente
em locais estratégicos, integrada aos servigos de seguranga e de emergéncia, e prevé a integracao
de cameras publicas e privadas.” Como visto no item 4.1, o sistema opera reconhecimento facial
e em 2026 reunia 50 mil cAmeras.

A governanga do programa estd a cargo de um Conselho de Gestao e Transparéncia,
presidido pela Secretaria de Seguranga Urbana e composto também pela Controladoria Geral
do Municipio e pela Secretaria de Justiga, ao qual cabe aprovar bancos de dados, entidades que
podem receber dados e niveis de acesso as imagens, além de publicar relatérios.” O decreto
proibe a venda e o compartilhamento dos dados coletados, salvo nas hipéteses autorizadas pelo
conselho, determina a anonimizagdo dos dados nao vinculados a investigagdes, exige
capacitacao dos operadores em direitos humanos e racismo, cria uma ouvidoria e prevé revisao
abrangente do programa em cinco anos.” A previsdao de relatério de impacto a protecio de
dados aparece de forma condicionada a eventuais necessidades (art. 11, paragrafo Gnico).

A inser¢ao das escolas nesse sistema foi feita pela Portaria Conjunta SME/SMSU ne 4, de
12 de dezembro de 2024. A portaria disciplina o fluxo de instalagdo e manutenc¢ao das cameras
nas unidades educacionais, a cargo da Secretaria de Seguran¢a Urbana, com aprova¢ao do
cronograma pela drea de protecdo escolar da Secretaria de Educag¢do.” Seus anexos indicam 179
unidades a serem incluidas no programa com recursos da educa¢ao e 366 unidades ja atendidas
com recursos da seguranca urbana. As escolas cabe indicar um responsével, informar falhas,
acompanhar os servicos e definir, com a Secretaria de Seguranca Urbana, as dreas prioritarias
de monitoramento, considerando o histérico de ocorréncias e as vulnerabilidades estruturais
da unidade, além dos horérios de monitoramento.”

O capitulo da portaria dedicado a protecao de dados repete compromissos gerais:
respeito aos direitos de liberdade, de privacidade e de personalidade previstos na Lei Geral de
Protecao de Dados, uso das imagens restrito a seguranca das unidades, do patrimonio, dos
servidores e dos estudantes, elimina¢ao de dados a pedido e responsabilidade das secretarias por

7> CAMPINAS. Decreto n° 24.328/2026, art. 21, IL.

" SAO PAULO (Municipio). Decreto n° 63.552, de 4 de julho de 2024. Institui o Programa Smart Sampa, arts. 1°,
20 e 4o,

7 SAO PAULO (Municipio). Decreto n° 63.552/2024, arts. 6° e 7°.

7* SAO PAULO (Municipio). Decreto n° 63.552/2024, arts. 7°, X, 8°, 12, 16 e 21.

7 SAO PAULO (Municipio). Secretaria Municipal de Educacdo; Secretaria Municipal de Seguranga Urbana.
Portaria Conjunta SME/SMSU ne 4, de 12 de dezembro de 2024, arts. 1° a 4°.

* SAO PAULO (Municipio). Portaria Conjunta SME/SMSU ne 4/2024, art. 6°.
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danos.” A divulgacdo de imagens depende de autorizagio do Conselho de Gestdao e
Transparéncia do Smart Sampa (art. 16). A portaria nao indica espagos em que a instalagao é
vedada, nao fixa prazo de retengdo, nao trata do espelhamento para a central do programa, nao
menciona o Estatuto da Crianga e do Adolescente e ndo exclui as cAmeras escolares das funcoes
de reconhecimento facial e de analise que o programa oferece. As regras aplicaveis as imagens
de criangas sao, portanto, as regras gerais de uma plataforma de seguranga urbana, decididas
por um conselho presidido pela prépria secretaria de seguranga.

5.2 Sao José do Rio Preto: a cAmera na sala de aula

O terceiro modelo nasceu no Poder Legislativo. A Lei n° 12.953/2018, de Sao José do Rio
Preto, dispoe sobre a instalacao de cdmeras de monitoramento de seguranca nas creches e
escolas publicas municipais, incluindo as salas de aula. O prefeito propds a¢do direta de
inconstitucionalidade contra a lei, e 0 Orgao Especial do Tribunal de Justica de Sao Paulo, por
maioria de votos, julgou a a¢gdo improcedente.”

O fundamento do relator, desembargador Salles Rossi, merece aten¢ao porque resume
a concepgao de escola que sustenta a vigilancia. Segundo o voto, escolas sao “locais publicos
onde os servigos prestados também sdo de natureza e de interesse publico”, de modo que o
monitoramento “ndo atinge a intimidade ou privacidade daqueles que ali se encontram”; além
disso, o monitoramento se limitaria a0 armazenamento das imagens, “cuja exibi¢do serd
solicitada apenas em caso especifico”.” A decisdo também foi lida como reconhecimento de que
a autonomia administrativa da escola permite instalar cAmeras inclusive em salas de aula.”

Parecer da assessoria juridica da Camara Municipal de Sao Paulo, ao examinar proposta
de cAmeras em um centro de educagao infantil, distinguiu o caso de Sao José do Rio Preto da
transmissao de imagens em tempo real a familias. Segundo o parecer, o precedente do Tribunal
tratou de monitoramento para fins de seguranga, em que as imagens ficam armazenadas e nao
sao exibidas automaticamente, e a transmissao continua de imagens de criangas exigiria
consentimento expresso de professores e responsaveis, aviso em todas as dreas monitoradas e
controles de acesso.” O parecer também registrou que a vigilincia constante inibe a
espontaneidade e produz uma espécie de liberdade monitorada em sala de aula, embora nao
tenha considerado essa restricao suficiente para violar a liberdade de ensinar.

O modelo de Sao José do Rio Preto ¢, assim, o mais invasivo no espago, porque alcanga
a sala de aula, e 0 mais restrito no uso declarado das imagens, porque o fundamento da decisao
judicial foi a auséncia de exibi¢do fora de casos especificos.

” SAO PAULO (Municipio). Portaria Conjunta SME/SMSU ne 4/2024, arts. 7°a 11.

% CAMARA MUNICIPAL DE SAO PAULO. Assessoria Juridica. Parecer ADM ne 035/2019. Sao Paulo, 2019.

% SAO PAULO (Estado). Tribunal de Justica. Orgao Especial. A¢ao Direta de Inconstitucionalidade n° 2113734-
65.2018.8.26.0000. Relator: Des. Salles Rossi. Sao Paulo, 2018.

“ TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO. Mantida lei sobre instalagao de cimeras em escolas de
Rio Preto. Sao Paulo, 28 set. 2018. Disponivel em:
https://www.tjsp.jus.br/Noticias/Noticia?codigoNoticia=53595&pagina=1. Acesso em: 18 out. 2026.

# SANTOS, Ana Luiza; JACOBS, Edgar. Instalagdo de cAmeras de seguranga em institui¢des de ensino é considerada
constitucional pelo TJSP. Jacobs Consultoria, 26 abr. 2022. Disponivel em:
https://www.jacobsconsultoria.com.br/post/instala%C3%A7%C3%A30-de-c%C3%A2meras-de-
seguran%C3%A7a-em-institui%C3%A7%C3%B5es-de-ensino-%C3%A9-considerada-constitucional-pelo-tjsp.
Acesso em: 18 out. 2026.

“ CAMARA MUNICIPAL DE SAO PAULO. Parecer ADM ne 035/2019.
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6 COMPARACAO DOS MODELOS
6.1 Parametros de comparagao

A comparag¢ao toma como critérios os parametros extraidos nas se¢oes 2 a 4 para avaliar
uma medida de vigilancia. Sao eles: a exigéncia de justificativa concreta antes da instala¢ao; a
delimitacdo dos espagos de ensino, de intimidade, de refigio e de frequéncia reveladora de
dados sensiveis; o controle da coleta e do processamento das imagens, inclusive de seu fluxo
para centrais de seguranca e de func¢des de identificacdo automatica; a reten¢ao; a governanga,
isto é, quem decide e fiscaliza e com que independéncia; e a considera¢ao da condi¢ao peculiar
dos titulares, criangas e adolescentes, cujo tratamento de dados deve observar o seu melhor
interesse.”

Este ultimo pardmetro tem fundamento constitucional e legal préprio. O Estatuto da
Crianca e do Adolescente define o direito ao respeito como a inviolabilidade da integridade
fisica, psiquica e moral da crianga e do adolescente, abrangendo a preservacdo da imagem, da
identidade, da autonomia e dos espagos e objetos pessoais, e impoe a todos o dever de po-los a
salvo de qualquer tratamento vexatdrio ou constrangedor.” A Autoridade Nacional de Prote¢ao
de Dados, por sua vez, firmou entendimento de que o tratamento de dados de criangas e
adolescentes pode se apoiar nas bases legais gerais da lei, desde que observado e prevalecente o
seu melhor interesse, a ser avaliado no caso concreto.” A Constitui¢do assegura, ainda, a
liberdade de aprender e de ensinar como principio do ensino.” A escola é, portanto, um espago
juridicamente qualificado, e sua vigilancia nao pode ser avaliada pelos mesmos critérios
aplicados a uma praga ou a uma estagao de metro.

6.2 Trés graus de incorporagao da escola a seguranca urbana

A compara¢ao mostra que os trés modelos convergem em um ponto e divergem em
outro. Convergem porque nenhum deles exige justificativa prévia e concreta para a instalacao.
Em Campinas, a cAmera é obrigatéria; em Sao Paulo, a escola define apenas as dreas prioritarias
de monitoramento; em Sao José do Rio Preto, a lei impoe as cAmeras a todas as unidades.

Os modelos divergem no grau em que incorporam a escola ao aparato de seguranca
urbana. Campinas ocupa posi¢ao intermediaria e ambigua. O decreto tem a delimitagao espacial
mais cuidadosa dos trés modelos, menciona a protecao integral e fixa retencao e regras de
acesso; a0 mesmo tempo, espelha as imagens em tempo real para uma central de seguranga sem
regras para seu tratamento ali, admite recursos de seletividade nao definidos e permite que a
comissao autorize cameras nos espagos vedados.

Sao Paulo representa o grau maximo de incorporagao. Como visto no item 6.1, as
imagens escolares seguem as regras gerais de uma plataforma criada para vigiar a cidade, com
reconhecimento facial e cameras privadas integradas. A crianga que entra na escola, do ponto
de vista dos dados, entra no mesmo sistema que vigia uma esta¢ao ou uma rua comercial. Esse
¢ o cenario em que os riscos de classificagao e selecao de pessoas, examinados no item 2.1,
encontram condi¢oes técnicas para se concretizarem no espago escolar. A esses riscos soma-se
a hipervigilancia discriminatéria examinada no item 4.2.

* BRASIL. Lei n° 13.709/2018, art. 14.

* BRASIL. Lei n° 8.069, de 13 de julho de 1990. Estatuto da Crianga e do Adolescente, arts. 17 e 18.

¥ AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Enunciado CD/ANPD ne 1, de 22 de maio de 2023.
* BRASIL. Constitui¢ao da Republica Federativa do Brasil de 1988, art. 206, II.
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Sao José do Rio Preto representa um modelo diferente, de vigilancia local e intensa. A
lei leva a cdmera ao interior da sala de aula, o espa¢o em que se exercem a liberdade de aprender
e de ensinar e em que professores e alunos passam a maior parte do dia, e cria a pressao
permanente de vigilancia examinada no item 3.2.

6.3 O que as normas regulam e o que deixam de regular

Os trés modelos compartilham um defeito de constru¢ao que a comparacgao dos detalhes
tende a esconder. Todos regulam a vigilancia a partir de seu ponto final, o acesso humano as
gravacoes, e deixam sem disciplina as decisdes que o antecedem: se a escola deve ser vigiada,
com que finalidade, sob qual regime juridico e sob o controle de quem. Esse defeito se desdobra
em sete falhas. As quatro primeiras sdo dogméticas e dizem respeito ao regime juridico do
tratamento das imagens, a forma do ato que o institui, ao exame de proporcionalidade e a
premissa de que a coleta nao atinge direitos. A quinta é tedrica e diz respeito a relacao de poder
criada pela instalagao. As duas dltimas dizem respeito aos limites do sistema: a finalidade aberta,
que nao impede sua expansao funcional, e o melhor interesse de criangas e adolescentes, que as
normas nao avaliam.

A primeira falha € a indefini¢ao do regime juridico aplicavel. A Lei Geral de Protecao de
Dados oferece dois caminhos ao poder publico. Se o tratamento de imagens integra a prestacdo
do servigo educacional, ele se submete a lei: deve atender a finalidade publica e as competéncias
legais do 6rgdo, respeitar os principios da finalidade e da necessidade, observar o melhor
interesse da crianga e pode ser objeto de relatério de impacto exigido pela autoridade nacional.”
Se o tratamento se destina a seguranca publica, a lei o exclui de seu ambito e exige lei especifica,
que preveja medidas proporcionais e estritamente necessdrias ao interesse publico, além de
atribuir a autoridade nacional o dever de solicitar relatérios de impacto aos responséveis.” Essa
lei ndo existe. As normas municipais oscilam entre os dois regimes sem escolher nenhum.
Campinas declara conformidade com a Lei Geral de Prote¢ao de Dados, mas define a finalidade
das imagens pela apuragao de incidentes e potenciais ameagas, envia as imagens em tempo real
a um 6rgao de seguranga e atribui a esse 6rgao o dever de acionar a Guarda Municipal.” Sdo
Paulo insere as escolas em um programa da Secretaria de Seguranca Urbana. Sao José do Rio
Preto impds as cameras em nome da seguranca. O resultado é um tratamento de dados com
finalidade de seguranca publica executado sob um regime nominalmente educacional, que
escapa ao mesmo tempo das exigéncias do artigo 4°, § 1°, e da aplicagao integral da lei.

A segunda falha diz respeito a forma do ato. Desde a Emenda Constitucional n°
115/2022, a prote¢ao de dados pessoais é direito fundamental expresso, e a competéncia para
legislar sobre a protec¢do e o tratamento de dados pessoais é privativa da Unido.” Os municipios
podem organizar seus servi¢os e executar a lei federal; nao podem criar, por decreto ou por
portaria, a base legal que a propria lei federal reservou a uma lei especifica. A coleta continua de
imagens de toda a populagao escolar ¢, além disso, uma restricdo permanente aos direitos a
intimidade, a imagem e a protecao de dados, e restricdes dessa natureza dependem de lei que
defina com precisao sua finalidade, seus limites e suas garantias. Ao suspender a medida
provisoria que determinava o compartilhamento de dados de usudrios de telefonia com o IBGE,
o Supremo Tribunal Federal considerou insuficiente uma norma que nao delimitava com

¥ BRASIL. Lei n° 13.709/2018, arts. 6°, I e III, 14, 23 e 38.

* BRASIL. Lei n° 13.709/2018, art. 4°, III, a, e §§ 1° e 3°.

' CAMPINAS. Decreto n° 24.328/2026, arts. 5°, IIl e VIIL, 11 e 13, [ll e IV.

” BRASIL. Constitui¢ao da Republica Federativa do Brasil de 1988, art. 5°, LXXIX, e art. 22, XXX, incluidos pela
Emenda Constitucional n° 115, de 10 de fevereiro de 2022.
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precisdo a finalidade e 0 modo de uso dos dados nem previa garantias contra seu uso indevido.”
Campinas e Sdo Paulo instituiram a vigilancia escolar por atos infralegais, e Sdo José do Rio
Preto o fez por lei que, segundo as fontes disponiveis, determina a instalacdo sem definir
finalidade especifica, reten¢ao ou controle. Nos trés casos, a forma do ato é incompativel com a
intensidade da restricao.

A terceira falha é a inversao da proporcionalidade. O exame de proporcionalidade ¢é
relativo a uma situa¢ao concreta: a adequagao e a necessidade de uma cdmera s6 podem ser
avaliadas diante do risco especifico do local onde ela serd instalada.” Uma norma que impde
cameras a todas as escolas torna esse exame impossivel, porque decide a necessidade em abstrato
e de uma vez para todas as situagdes. Campinas vai além. O decreto enuncia a proporcionalidade
entre seus principios e, no mesmo texto, determina providéncias administrativas contra as
escolas que ndo viabilizarem a implantacdo, independentemente dos motivos.” As razdes que
uma escola poderia apresentar para ndo instalar cameras, como a auséncia de risco ou a
existéncia de meio menos invasivo, sao exatamente as razoes que o exame de necessidade exige
considerar, e o decreto as declara irrelevantes. O 6nus da justificagao inverte-se: a administracao
nao precisa demonstrar por que vigia, e a escola precisa responder por nao vigiar. Em Sao José
do Rio Preto, a lei estendeu a obrigac¢ao a sala de aula, e o controle judicial limitou-se a premissa
de que a privacidade nao se aplica a lugar publico, sem examinar se havia meio menos gravoso
para atingir o fim declarado. Em Sao Paulo, a tnica escolha deixada a escola é a das dreas
prioritdrias, o que diz respeito a onde vigiar, deixando intocada a decisao de vigiar.

A quarta falha estd na premissa, comum aos trés modelos e explicitada pelo Tribunal de
Justiga, de que a coleta e 0 armazenamento nao atingem direitos enquanto as imagens nao forem
exibidas. Essa premissa é incompativel com o direito positivo brasileiro. A Constitui¢cao protege
a imagem das pessoas, sem distinguir o local em que é captada; o Estatuto da Crianca e do
Adolescente protege a imagem, como visto no item 7.1; e a prote¢ao de dados pessoais recai
sobre o dado e sobre a pessoa a quem ele se refere, qualquer que seja o espago em que foi
coletado.” As regras de acesso dos trés modelos protegem contra a divulgacdo indevida das
imagens. A interven¢ao nos direitos ja ocorreu quando as imagens foram captadas, armazenadas
e, em Campinas e em Sao Paulo, enviadas a uma central de seguranca; para essa intervengao, os
modelos nao oferecem justificativa nem limite.

A quinta falha é tedrica e explica por que as regras de acesso, mesmo quando rigorosas,
nao resolvem o problema. Regras de acesso limitam as ocasides em que alguém olha as imagens;
elas deixam intacta a capacidade de olhar. Como visto no item 2.2, a liberdade depende de
arranjos institucionais que retirem essa capacidade de quem pode exercé-la sem controle. Os
trés modelos deixam a capacidade com o aparato de seguranca e a submetem a controles
internos a propria administracdo: em Campinas, uma comissao de servidores; em Sao Paulo,
um conselho presidido pela secretaria que opera as cimeras; em Sao José do Rio Preto, nenhum
controle identificivel nas fontes consultadas. A pergunta sobre quem controla os controladores
recebe nos trés casos a resposta de que os controladores controlam a si mesmos.”

? BRASIL. Supremo Tribunal Federal. Referendo na Medida Cautelar na A¢ao Direta de Inconstitucionalidade
6.387. Relatora: Min. Rosa Weber. Tribunal Pleno, julgado em 7 maio 2020.

" AGUSTINA, José R.; GALDON CLAVELL, Gemma. The impact of CCTV on fundamental rights... 2011, p. 169.
* CAMPINAS. Decreto n° 24.328/2026, arts. 5°, IV, e 21, I1.

* BRASIL. Constituicao da Reptiblica Federativa do Brasil de 1988, art. 5°, X e LXXIX.

7 AGUSTINA, José R.; GALDON CLAVELL, Gemma. The impact of CCTV on fundamental rights... 2011, p. 170.
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A sexta falha é a auséncia de limite a expansao funcional do sistema. A finalidade
declarada em Campinas, a apuracao de incidentes e de potenciais ameagas, nao tem limite
interno, porque, na légica da gestao de riscos, comportamentos comuns podem ser lidos como
sinal de ameaca.” Uma finalidade assim formulada ndo atende a exigéncia legal de propésitos
especificos e explicitos e funciona como uma autoriza¢ao aberta. A falta de uma regra para a
identificagao automadtica agrava o problema. O decreto de Campinas admite recursos de
seletividade das imagens sem defini-los, Sao Paulo ji opera reconhecimento facial na plataforma
a que as escolas foram integradas, e a CaAmara Municipal de Campinas examina projeto que
propoe reconhecimento facial nas escolas municipais. A infraestrutura instalada permite que a
mudanga ocorra por meio de contrata¢do de software ou por ato administrativo, sem nova lei”,
e o caso do Parand, examinado no item 4.2, mostra aonde essa expansao pode levar.

A dltima falha é a reducao do melhor interesse da crianga a uma declara¢ao. Como visto
no item 7.1, a Autoridade Nacional de Protecao de Dados exige que o melhor interesse de
criangas e adolescentes seja avaliado no caso concreto. Nenhum dos modelos prevé essa
avaliagao. Campinas menciona a protecao integral entre seus principios e nao a converte em
requisito de nenhuma decisao; Sao Paulo e Sao José do Rio Preto nem sequer a mencionam. O
melhor interesse passa a ser presumido, o que equivale a dispensd-lo. A frequéncia escolar
obrigatdria torna o consentimento ilusdrio, e o dever, referido no item 7.1, de por criangas e
adolescentes a salvo de tratamento vexatdrio ou constrangedor alcanga a vigilancia permanente
de seus corpos e gestos no espago em que sao obrigados a permanecer.

CONCLUSAO

O artigo comparou trés modelos de regulacao municipal de cameras em escolas no
estado de Sdo Paulo e sustentou que todos eles regularam o funcionamento das cameras e
deixaram sem resposta a questao que deveria anteceder a instalagao. Nenhum dos modelos exige
a demonstracao de um risco concreto, da capacidade da cdmera de reduzi-lo e da inexisténcia
de meio menos invasivo.

Os resultados permitem indicar o que uma regulacao adequada deveria conter. A
instalacao de cameras em cada escola deveria depender de justificativa concreta, de relatério de
impacto a prote¢ao de dados e de manifestacao da comunidade escolar, com avaliagdo periddica
de eficdcia e prazo de vigéncia. Os espacos de ensino, de intimidade, de refagio dos profissionais
e de atendimento especializado deveriam ser excluidos sem exce¢ao administrativa. O
reconhecimento facial e outras formas de identificagao automatica deveriam ser proibidos nas
escolas. O fluxo de imagens para centrais de seguranca deveria ser excepcional e submetido as
mesmas regras de reten¢ao e acesso aplicadas na escola. E o controle deveria caber a instancia
com participagdo da comunidade escolar e de 6rgaos de defesa dos direitos da crianga,
independente da area de seguranca.

Para o Protocolo Egide, essas conclusdes tém consequéncia especifica. O componente
de vigilancia foi o tnico efetivamente implantado, enquanto os eixos de formagdo e de
prevencao ligados ao cotidiano escolar ficaram para trds. Como mostrado no item 3.1, a cimera

* LYON, David. Surveillance, security and social sorting... 2007, p. 162-163. No mesmo sentido, HOROWITZ,
Sarah. Foucault’s Panopticon... 2017, p. 46; BERNAL, Paul. Data gathering, surveillance and human rights... 2016,
p. 257-258.

” BERNAL, Paul. Data gathering, surveillance and human rights... 2016, p. 251; ALLEN, Anita L. Dismantling the
“Black Opticon”... 2022, p. 920-921.
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nao alcanga a violéncia cotidiana entre estudantes. Uma politica de prevencao que concentre
seus recursos e sua regulacao na vigilancia trata a escola como problema de seguranca publica,
quando os instrumentos capazes de reduzir essa violéncia pertencem ao campo pedagégico e a
protecao integral.
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